Κεφάλαιο 9 
Διαδικτυακές εφαρμογές πραγματικού χρόνου
9.1 Εισαγωγή

Μέχρι τις αρχές της δεκαετίας του 2000, για να αναπαράγει ένας χρήστης ένα αρχείο πολυμέσων (multimedia) που ήταν διαθέσιμο στο διαδίκτυο έπρεπε πρώτα να το αποθηκεύσει στον σκληρό δίσκο του υπολογιστή του και κατόπιν να το αναπαράγει με κάποια κατάλληλη εφαρμογή. Λόγω των μικρών ταχυτήτων στο Internet τα αρχεία βίντεο που υπήρχαν είχαν χαμηλή ποιότητα και μικρή διάρκεια που δεν ξεπερνούσε τα 30sec.
 Με την ανάπτυξη της τεχνολογίας επήλθε αλματώδης αύξηση των ταχυτήτων σύνδεσης και ταυτόχρονη πτώση των τιμών, καθιστώντας δημοφιλή τη μετάδοση πολυμέσων σε πραγματικό χρόνο, όπως ήχο και βίντεο.
Οι πρώτες προσπάθειες για την αναπαραγωγή αρχείων πολυμέσων από τους υπολογιστές ξεκίνησαν στη δεκαετία του 1970, αλλά μόνο προς το τέλος της δεκαετίας του 1980 οι υπολογιστές έγιναν αρκετά ισχυροί ώστε να μπορούν να επεξεργαστούν αρχεία πολυμέσων χωρίς προβλήματα. Τα κυριότερα τεχνικά χαρακτηριστικά που βελτιώθηκαν ήταν:

1. Ισχυρότεροι επεξεργαστές με ταχύτερο δίαυλο (bus).

2. Μικρές καθυστερήσεις στην αποκωδικοποίησή των πολυμέσων από τις εφαρμογές.

Παρόλα αυτά, η μετάδοση πολυμέσων μέσα από δίκτυα υπολογιστών ήταν περιορισμένη και τα αρχεία πολυμέσων διακινούνταν αποθηκευμένα, συνήθως σε οπτικούς δίσκους.

Στα τέλη του 1990 υπήρξε ανάπτυξη του διαδικτύου και των δικτύων γενικότερα, με αύξηση του εύρους ζώνης και διάδοση της χρήσης τυποποιημένων πρωτοκόλλων. Το πρωτόκολλο IP (Internet Protocol) αποτελεί το βασικό πρωτόκολλο χαμηλού επιπέδου, πάνω στο οποίο βασίζονται τα πρωτόκολλα TCP και UDP. Το TCP (Transmission Control Protocol) προσφέρει αξιόπιστη μεταφορά μηνυμάτων, ενώ ταυτόχρονα εγγυάται την άφιξη των μηνυμάτων με τη σειρά αποστολής. Αντίθετα, το UDP (User Datagram Protocol) προσφέρει τη δυνατότητα αποστολής δεδομένων χωρίς να έχει οριστεί ρητά ένα κανάλι επικοινωνίας, ενώ επίσης δεν εγγυάται την αξιοπιστία και τη σειρά άφιξης. Η εξέλιξη αυτή, σε συνδυασμό με ταχύτερους υπολογιστές και πιο σταθερά λειτουργικά συστήματα, κατέστησαν δυνατή τη μετάδοση πολυμέσων σε πραγματικό χρόνο.

Η μετάδοση πολυμέσων σε πραγματικό χρόνο είναι η συνεχής ροή δεδομένων πολυμέσων με ρυθμό μεγαλύτερο ή ίσο εκείνου που απαιτείται για την αναπαραγωγή τους και η ταυτόχρονη παρουσίαση τους στην πλευρά λήψης. Στη συνέχεια θα παρουσιαστούν ορισμένα ενδιαφέροντα θέματα σχετικά με την μετάδοση πολυμέσων σε πραγματικό χρόνο.
9.2 Χαρακτηριστικά δικτύου για μετάδοση πολυμέσων σε πραγματικό χρόνο.
Οι εφαρμογές πραγματικού χρόνου όπως οι βιντεοδιασκέψεις και η τηλεόραση υψηλής ευκρίνειας (High Definition TV ή HDTV) έχουν αυξημένες απαιτήσεις σε δικτυακές ταχύτητες. Για την ανάπτυξη πιο αποδοτικών πρωτοκόλλων και συστημάτων που θα υποστηρίζουν απρόσκοπτα τέτοιες εφαρμογές, πρέπει να κατανοηθούν και να μελετηθούν σε βάθος τα χαρακτηριστικά και οι παράγοντες που επηρεάζουν τη μετάδοση ήχου και εικόνας.
 Οι διάφορες παράμετροι του δικτύου και αλληλοεξαρτήσεις τους θα πρέπει να μοντελοποιηθούν και να αναλυθούν για να γίνει κατανοητή η επίδραση στην απόδοση του συστήματος και συνακόλουθα στην εμπειρία που προσφέρεται στον χρήστη.
 Επιπλέον, πρέπει να μελετηθεί η συμπεριφορά της διακίνησης δεδομένων πολυμέσων πάνω από δίκτυα που βασίζονται στοTCP/IP για να διερευνηθεί η ποιότητα της υπηρεσίας (Quality of Service ή QoS) για τέτοιες εφαρμογές και να εξετασθούν τρόποι διασφάλισής της.

Λαμβάνοντας υπόψη τα ποιοτικά χαρακτηριστικά της επικοινωνίας που απαιτούν εφαρμογές όπως η βιντεοδιάσκεψη, οι εφαρμογές πλέγματος (grid) και οι ομότιμες εφαρμογές (P2P – peer to peer) θα μπορέσουμε να κατανοήσουμε τη σημασία των χαρακτηριστικών των δικτύων που απαιτούνται. 
Όσον αφορά τις βιντεοδιασκέψεις, υπάρχουν τρεις βασικοί παράγοντες που πρέπει να λάβουμε υπόψη:
1. Μεταδίδεται μεγάλος όγκος δεδομένων, που απαιτεί μεγάλη επεξεργαστική ισχύ για κωδικοποίηση και αποκωδικοποίηση.

2. Οι περισσότερες εφαρμογές αυτού του είδους έχουν κατανεμημένη αρχιτεκτονική, δηλαδή απευθύνονται σε πολλούς χρήστες ταυτόχρονα.

3. Απαιτούν συνεχή μετάδοση πληροφορίας.
Η ποιότητα μετάδοσης μιας μετάδοσης πολυμέσων προκύπτει από τους ακόλουθους παράγοντες:
1. Η δομή του λαμβανόμενου σήματος σε σχέση με το αρχικό.
2. Οι δυνατότητες του δικτύου ως μέσου μετάδοσης.
3. Η ανθρώπινη αντίληψη για το τι θεωρείται ποιοτικό βίντεο και ήχος.
Βάσει μελετών που έχουν διεξαχθεί, έχουν εστιάσει περισσότερο στους δύο τελευταίους παράγοντες και έχουν καταδείξει ότι παράγοντες του δικτύου που καθορίζουν την ποιότητα της μετάδοσης είναι η καθυστέρηση (delay), απώλεια πακέτων (packet loss), οι διακυμάνσεις του χρόνου αφίξεως των πακέτων (jitter), και ο ρυθμός εμφάνισης σφαλμάτων (error rate).
 Έχει επίσης αποδειχθεί ότι ο τελικός χρήστης αντιλαμβάνεται περισσότερο τη διακύμανση του χρόνου αφίξεως των πακέτων (jitter) ενώ παραβλέπει λάθη που προκύπτουν από καθυστερήσεις ή απώλειες.
Η βασική προϋπόθεση για επιτυχημένη μετάδοση βίντεο είναι η ελάχιστη δυνατή «παραμόρφωση» των χαρακτηριστικών της αρχικής ακολουθίας των πακέτων κατά τη λήψη τους. Οι παράγοντες που οδηγούν στην παραμόρφωση είναι (α) η απώλεια πακέτων (β) η αναδιάταξη των πακέτων και (γ) η αύξηση των διαστημάτων μεταξύ των αφίξεων πακέτων Yn. Οι επίδραση των παραγόντων (β) και (γ) απεικονίζεται στο Σχήμα ‎9.1 και, 
προκειμένου αυτή να ελαχιστοποιηθεί, ο παραλήπτης τυπικά διατηρεί μία ενδιάμεση μνήμη (buffer), όπου αποθηκεύονται τα πακέτα που ελήφθησαν σε λάθος σειρά προκειμένου να αναδιαταχθούν αλλά και πακέτα που πρόκειται να αναπαραχθούν σε κάποια στιγμή στο εγγύς μέλλον, έτσι ώστε να καλυφθεί μια πιθανή καθυστέρηση άφιξης σε επόμενο πακέτο. Παράλληλα τίθεται ένα όριο Υmax εντός του οποίου ο παραλήπτης θα περιμένει το επόμενο πακέτο: το όριο αυτό αντιστοιχεί στη διάρκεια αναπαραγωγής των δεδομένων πολυμέσου που μπορεί να αποθηκεύσει η ενδιάμεση μνήμη. Αν το πακέτο δεν ληφθεί εντός του συγκεκριμένου ορίου (όπως στην περίπτωση (β) στο Σχήμα ‎9.1), τότε θεωρείται απωλεσθέν.
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Σχήμα ‎9.1 (α) αναδιάταξη πακέτων με υπέρβαση του ορίου Ymax (β) κανονική σειρά λήψης πακέτων με υπέρβαση του ορίου Ymax
Η περιοχή ουράς της κατανομής για τις περιπτώσεις όπου Υn>Ymax ταυτίζεται με την περιοχή ουράς της κατανομής Poisson, συνεπώς η πιθανότητα P(Υn>Ymax) (δηλ. το επόμενο πακέτο έχει καθυστερήσει περισσότερο από τη διάρκεια που μπορεί να καλύψει η ενδιάμεση μνήμη) υπολογίζεται ως
P(Υn>Ymax)= 
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Αποδεικνύεται επίσης πειραματικά ότι ο ρυθμός άφιξης 
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, όπου In τυχαία μεταβλητή που αντιστοιχεί στο διάστημα μεταξύ δύο διαδοχικών αφίξεων πακέτων, ακολουθεί επίσης την κατανομή Poisson, ανεξάρτητα από την ταχύτητα του μέσου μετάδοσης (π.χ. Ethernet, Fast Ethernet, Gigabit Ethernet).
O Πίνακας ‎9.1 παρουσιάζει τυπικές τιμές για το διάστημα μεταξύ της άφιξης πακέτων και το μέσο μέγεθος πακέτων ανάλογα με την ταχύτητα σύνδεσης.
	Ταχύτητα σύνδεσης σε kbps
	Μέγεθος πακέτων σε bytes
	Διαστήματα μεταξύ αφίξεων πακέτων σε ms

	128
	600-800
	80-100

	384
	900-1100
	25-30

	768
	1100-1300
	15-20

	1920
	1200-1400
	6-10



Πίνακας ‎9.1. Διάστημα άφιξης πακέτων και το μέσο μέγεθος πακέτων ανάλογα την ταχύτητα σύνδεσης
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Σχήμα ‎9.2 Ιστόγραμμα συχνότητας του χρόνου μεταξύ των αφίξεων 2 πακέτων (α) σε σύνδεση ταχύτητας 384 kbps (β) σε σύνδεση ταχύτητας 1Mbps (γ) σε σύνδεση ταχύτητας 2,5 Mbps.

Στο Σχήμα ‎9.2 παρουσιάζεται το ιστόγραμμα συχνότητας για τον χρόνο μεταξύ των αφίξεων δύο πακέτων. Οι μεγαλύτερες ταχύτητες σύνδεσης έχουν όχι μόνο μικρότερους χρόνους, αλλά και μεγαλύτερο συνολικό αριθμό πακέτων.
9.3 Παραδείγματα εφαρμογών πολυμέσων
Μέχρι τις αρχές της δεκαετίας του 2000, ο κυρίαρχος τρόπος αναπαραγωγής ενός αρχείου πολυμέσων ήταν να μεταφορτωθεί (download) αυτό στον υπολογιστή του χρήστη και κατόπιν να αναπαραχθεί με μία εφαρμογή πολυμέσων. Οι περισσότεροι χρήστες την περίοδο εκείνη είχαν πρόσβαση στο διαδίκτυο μέσω τηλεφωνικών συνδέσεων (dial-up) χαμηλής ταχύτητας, συνηθέστατα ονομαστικής ταχύτητας 64kbit/sec με ωφέλιμη ταχύτητα έως 50 kbit/sec, ενώ από την άλλη πλευρά ένα αρχείο ήχου mp3 ποιότητας επιπέδου CD (near-CD quality) απαιτεί για την κωδικοποίησή του 192 kbit/sec. Έτσι, για να ακούσει ένας χρήστης 1 λεπτό μουσικής, θα έπρεπε να περιμένει περίπου 4 λεπτά.
Το πρόβλημα αυτό επιλύθηκε με την αύξηση της ταχύτητας των συνδέσεων δικτύου σε συνδυασμό με την τεχνολογία της συνεχούς ροής (streaming), η οποία επιτρέπει την αναπαραγωγή πολυμέσεων με τμηματική μετάδοση, χωρίς να απαιτεί δηλαδή την πλήρη μεταφόρτωση του αρχείου πολυμέσων στον υπολογιστή του χρήστη.
Στην ενότητα αυτή θα εξεταστούν τρεις ευρείες κατηγορίες εφαρμογών πολυμέσων: τη συνεχή ροή αποθηκευμένου ήχου και βίντεο (streaming stored audio/video), τη συνεχής ροή ζωντανού ήχου/βίντεο (streaming live audio/video) και διαδραστικές εφαρμογές μετάδοσης ήχου/βίντεο σε πραγματικό χρόνο.
9.3.1 Μετάδοση αποθηκευμένου ήχου και βίντεο με συνεχή ροή
Στη συγκεκριμένη κατηγορία εφαρμογών υπάρχουν εξυπηρέτες (servers) στους οποίους βρίσκονται αποθηκευμένα αρχεία συμπιεσμένου ήχου και βίντεο, όπως π.χ. μία διάλεξη, τραγούδια, αρχεία ιστορικών ηχογραφήσεων, ταινίες, τηλεοπτικές εκπομπές. Όταν ο πελάτης της υπηρεσίας ζητήσει την αναπαραγωγή ενός τέτοιου αρχείου στον υπολογιστή του (on-demand), τότε εκκινείται η διαδικασία μετάδοσης μέσω συνεχούς ροής. Πιο αναλυτικά, τα τρία βασικά χαρακτηριστικά αυτής της κατηγορίας εφαρμογών έχουν ως ακολούθως:

1. Αποθηκευμένα μέσα (stored media). Το πολυμεσικό περιεχόμενο είναι αποθηκευμένο σε έναν εξυπηρέτη και καθίσταται διαθέσιμο στους χρήστες για αναπαραγωγή στους υπολογιστές τους.
2. Μετάδοση με συνεχή ροή (streaming). Όταν ο πελάτης ζητήσει την αναπαραγωγή ενός αρχείου, τότε ξεκινά η διαδικασία μετάδοσης μέσω συνεχούς ροής. Η αναπαραγωγή ξεκινά λίγα δευτερόλεπτα αφότου φτάσουν στον υπολογιστή του χρήστη τα πρώτα δεδομένα από τον εξυπηρέτη, χωρίς να αναμένεται η λήψη ολόκληρου του αρχείου. Αυτό σημαίνει ότι ο ήχος ή το βίντεο θα αναπαράγονται ενώ ταυτόχρονα λαμβάνονται επόμενα τμήματα του αρχείου από τον εξυπηρετητή. Σχεδόν όλες οι σύγχρονες εφαρμογές αναπαραγωγής πολυμέσων ενσωματώνουν τη δυνατότητα αναπαραγωγής με συνεχή ροή, με χαρακτηριστικά παραδείγματα το Flash Player της Adobe, το Real Player της RealNetwoks, το QuickTime της Apple και το Windows Media Player της Microsoft.

3. Συνεχής αναπαραγωγή (continuous playout). Αφού ξεκινήσει η αναπαραγωγή, αυτή προχωρά σύμφωνα με τις χρονικές ρυθμίσεις της αρχικής εγγραφής. Τα δεδομένα πρέπει να παραλαμβάνονται έγκαιρα από τον υπολογιστή του χρήστη για να είναι δυνατή η συνεχής αναπαραγωγή του περιεχομένου.
4. Ο χρήστης μπορεί να διακόπτει προσωρινά την αναπαραγωγή και να μεταβαίνει σε οποιοδήποτε χρονικό σημείο του πολυμέσου από οποιοδήποτε άλλο (seek). Ο αποδεκτός χρόνος απόκρισης κυμαίνεται μεταξύ 1 και 5 sec. 
9.3.2 Συνεχής ροή ζωντανού ήχου και βίντεο
Αυτή η κατηγορία είναι παρόμοια με τις παραδοσιακές ραδιοφωνικές και τηλεοπτικές εκπομπές, με τη διαφορά ότι η μετάδοση γίνεται μέσω διαδικτύου. Η μετάδοση ζωντανού ήχου και βίντεο με συνεχή ροή κατά κανόνα δεν αποθηκεύεται κι έτσι ο χρήστης δεν έχει τη δυνατότητα να κινηθεί προς τα πίσω στο περιεχόμενο. Ωστόσο, ορισμένες τεχνολογίες μετάδοσης ή εφαρμογές αναπαραγωγής προβαίνουν στην αποθήκευση των δεδομένων είτε στην πλευρά του εξυπηρέτη είτε στην πλευρά του εξυπηρετούμενου, καθιστώντας έτσι εφικτές τις λειτουργίες της παύσης της αναπαραγωγής και της μετακίνησης προς τα πίσω.
 Οι καθυστερήσεις που είναι ανεκτές φτάνουν έως μερικές δεκάδες δευτερόλεπτα από τη στιγμή που ο χρήστης ζητά την αναπαραγωγή μιας ζωντανής μετάδοσης μέχρι τη στιγμή που θα ξεκινήσει η αναπαραγωγή του στο σύστημα του. 
9.3.3 Διαδραστικές εφαρμογές μετάδοσης ήχου και βίντεο σε πραγματικό χρόνο
Αυτή η κατηγορία δίνει τη δυνατότητα επικοινωνίας σε πραγματικό χρόνο μέσω ήχου και εικόνας βίντεο. Οι διαδραστικές εφαρμογές μετάδοσης ήχου μέσω Διαδικτύου σε πραγματικό χρόνο αναφέρονται ως τηλεφωνία μέσω διαδικτύου (IP telephony), επειδή μοιάζουν με τις συμβατικές υπηρεσίες τηλεφωνίας που βασίζονται στα δημόσια δίκτυα μεταγωγής κυκλωμάτων (ή πακέτων) και παρέχουν υπηρεσίες τοπικής και υπεραστικής τηλεφωνίας με πολύ χαμηλό κόστος. Επίσης η τηλεφωνία μέσω Διαδικτύου διευκολύνει τη χρήση νέων υπηρεσιών όπως π.χ. ενοποίηση παγκόσμιου ιστού–τηλεφώνου, επικοινωνία μεταξύ ομάδων σε πραγματικό χρόνο, υπηρεσίες καταλόγου, φιλτράρισμα κλήσεων κ.ά.
 Σήμερα είναι διαθέσιμα πολλά προϊόντα για τηλεφωνία μέσω Διαδικτύου, όπως το Skype, το Google Voice, το Microsoft Instant Messenger κ.λπ..

Με τις εφαρμογές μετάδοσης βίντεο σε πραγματικό χρόνο, που αποκαλούνται συνήθως βιντεοδιασκέψεις οι άνθρωποι μπορούν να επικοινωνούν λεκτικά αλλά και οπτικά. Πολλές εφαρμογές τηλεφωνίας μέσω διαδικτύου, όπως το Skype και το Google Voice, δίνουν τη δυνατότητα βιντεοδιάσκεψης, ενώ υπάρχουν και άλλες εφαρμογές που υποστηρίζουν βιβτεοδιασκέψεις, όπως το Microsoft Office Live Meeting, το Adobe Connect κ.λπ.. 

Για τη διεξαγωγή μιας συνομιλίας μεταξύ πολλών συμμετεχόντων, το διάστημα από τη στιγμή που μιλάει ένας συμμετέχων μέχρι να αναπαραχθεί ο ήχος στα συστήματα των άλλων συμμετεχόντων θα πρέπει να είναι μικρότερο από μερικά δέκατα του δευτερολέπτου, καθώς σε αντίθετη περίπτωση είναι εξαιρετικά πιθανό να ξεκινούν πάνω από ένας συμμετέχοντες να μιλούν ταυτόχρονα. Για τη μετάδοση φωνής, καθυστερήσεις μικρότερες από 1.5 δέκατο του δευτερολέπτου δεν γίνονται αντιληπτές από τον ακροατή. Καθυστερήσεις μεταξύ 1.5 και 4 δεκάτων του δευτερολέπτου θεωρούνται αποδεκτές, ενώ αν υπερβαίνουν τα 4 δέκατα μπορεί να καταλήξουν σε δυσχερή ή ακατάληπτη συνομιλία. Αντίστοιχοι (αν και πιο ελαστικοί) περιορισμοί υπάρχουν και για τη μετάδοση του βίντεο, καθώς μεγάλες καθυστερήσεις συνεπάγονται υποβάθμιση της ποιότητας της βιντεοδιάσκεψης.
9.3.4 Εφαρμογές αναπαραγωγής στη συνεχή ροή αποθηκευμένου ήχου/βίντεο
Τα τελευταία χρόνια η μετάδοση αποθηκευμένου ήχου/βίντεο με συνεχή ροή έγινε μια δημοφιλής εφαρμογή και σημαντικός καταναλωτής εύρους ζώνης. Η μεγάλη διαθεσιμότητα συνδέσεων υψηλής ταχύτητας, οι τεχνικές διανομής περιεχομένου και τα νέα πρωτόκολλα του διαδικτύου, προσανατολισμένα στην παροχή ποιοτικών υπηρεσιών, διευκολύνουν τη διανομή πολυμεσικού υλικού. 
Στη μετάδοση ήχου/βίντεο με συνεχή ροή, οι εξυπηρετούμενοι ζητούν συμπιεσμένα αρχεία τα οποία είναι αποθηκευμένα σε εξυπηρέτες. Αφού λάβει μια αίτηση από τον πελάτη, ο εξυπηρέτης αποστέλλει τα περιεχόμενα του ζητούμενου αρχείου μέσω μίας υποδοχής (socket). Όταν ο εξυπηρετούμενος αρχίσει να λαμβάνει το αρχείο, μπορεί να ξεκινήσει την αναπαραγωγή του μέσα σε λίγα δευτερόλεπτα. 
Συχνά οι χρήστες αιτούνται τη μετάδοση της πολυμεσικής πληροφορίας μέσω μιας εφαρμογής πλοήγησης (browser), ωστόσο οι περισσότερες εφαρμογές της κατηγορίας αυτής δε διαθέτουν δυνατότητες αναπαραγωγής ήχου/βίντεο και συνεπώς απαιτείται μια ξεχωριστή βοηθητική εφαρμογή για το σκοπό αυτό. Αυτές οι εφαρμογές αναφέρονται με τον όρο εφαρμογές αναπαραγωγής πολυμέσων (media players). Μεταξύ των δημοφιλέστερων εφαρμογών αυτής της κατηγορίας είναι οι Flash Player της Adobe, Real Player της RealNetworks και Media Player της Microsoft. Μία εφαρμογή αναπαραγωγής πολυμέσων εκτελεί τις εξής βασικές λειτουργίες.
· Αποσυμπίεση (decompression). O ήχος και το βίντεο είναι σχεδόν πάντα σε συμπιεσμένη μορφή, για εξοικονόμηση αποθηκευτικού χώρου και εύρους ζώνης στο δίκτυο. Μία εφαρμογή αναπαραγωγής πολυμέσων πρέπει να αποσυμπιέζει τον ήχο/βίντεο κατά τη διάρκεια της αναπαραγωγής.
· Εξάλειψη των διακυμάνσεων της καθυστέρησης (jitter removal). Κατά τη μετάδοση ήχου και βίντεο μπορεί να υπάρξουν διακυμάνσεις της καθυστέρησης μετάδοσης των δεδομένων. Ο ήχος και το βίντεο πρέπει να αναπαράγονται με τις ίδιες χρονικές ρυθμίσεις με τις οποίες έγινε η αρχική εγγραφή.
· Διόρθωση σφαλμάτων (error correction). Λόγω συμφόρησης στο Διαδίκτυο (η οποία μπορεί να οδηγήσει σε υπέρβαση του χρόνου ζωής του πακέτου και συνεπώς στην απόρριψή του) ή άλλων συνθηκών, ένα ποσοστό των πακέτων που μεταδίδονται μπορεί να χαθούν. Για το σκοπό αυτό πολλά συστήματα συνεχούς ροής δεδομένων επιχειρούν να καλύψουν τις απώλειες με τεχνικές όπως τη μετάδοση επιπλέον πακέτων, την επαναμετάδοση χαμένων πακέτων ή την αναδημιουργία των δεδομένων που χάθηκαν από τα δεδομένα που παραλήφθηκαν, χρησιμοποιώντας αλγορίθμους παρεμβολής (interpolation). 
Μία τυπική εφαρμογή αναπαραγωγής διαθέτει μία διεπαφή γραφικού περιβάλλοντος χρήστη, με κουμπιά ελέγχου. Με τη χρήση της αρχιτεκτονικής των πρόσθετων (plugins) σε εφαρμογές πλοήγησης, η διεπαφή χρήστη πολυμέσων μπορεί να ενσωματώνεται στο παράθυρο της εφαρμογής πλοήγησης, η οποία δεσμεύει τον απαραίτητο χώρο στην οθόνη. Η εφαρμογή αναπαραγωγής εκτελείται ως αυτόνομη διεργασία στο σύστημα, ανεξάρτητα από τον τρόπο εμφάνισης των πολυμέσων στην οθόνη (σε ξεχωριστό παράθυρο ή μέσα στο παράθυρο της εφαρμογής πλοήγησης).
9.3.4.1 Προσπέλαση ήχου και βίντεο μέσω ενός εξυπηρέτη ιστού
Ένα αρχείο ήχου στον εξυπηρέτη είναι ένα κανονικό αρχείο στο σύστημα αρχείων του και ο χρήστης στέλνει μία αίτηση μέσω ΗΤΤP (Hyper Text Transfer Protocol) για το συγκεκριμένο αντικείμενο ενώ αν το αρχείο εμπεριέχει και βίντεο απαιτούνται δύο ξεχωριστές αιτήσεις HTTP στον εξυπηρέτη, μία για τον ήχο και μία για την εικόνα. Το HTTP αποτελεί ένα πρωτόκολλο που βασίζεται στο TCP και συνεπώς παρέχει αξιόπιστη μετάδοση. Τα αρχεία ήχου και εικόνας φτάνουν παράλληλα στον πελάτη, με μορφή ρευμάτων δεδομένων, ο οποίος έχει την ευθύνη του συγχρονισμού των δύο ρευμάτων. Σε κάποιες περιπτώσεις, ο ήχος και η εικόνα ενός βίντεο περιέχονται στο ίδιο αρχείο, με αποτέλεσμα να στέλνεται ένα μόνο αντικείμενο στον πελάτη.

Το Σχήμα ‎9.3 παρουσιάζει ένα απλοϊκό παράδειγμα αρχιτεκτονικής για τη μετάδοση ήχου/βίντεο χωρίς συνεχή ροή δεδομένων. Σημειώστε ότι στην αρχιτεκτονική αυτή θεωρείται ότι για τα αρχεία βίντεο, ήχος και εικόνα συνυπάρχουν στο ίδιο αρχείο και μεταδίδονται μέσω μίας μοναδικής ροής. 
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Σχήμα ‎9.3. Απλοϊκή υλοποίηση για τη μετάδοση ήχου/βίντεο με συνεχή ροή δεδομένων.
Βάσει αυτής της αρχιτεκτονικής :

· Η εφαρμογή πλοήγησης (browser) υλοποιεί μια σύνδεση μέσω TCP με τον εξυπηρέτη ιστού και ζητά το αρχείο πολυμέσων μέσω μιας αίτησης HTTP.
· Ο εξυπηρέτης ιστού στέλνει το αρχείο στον browser με μήνυμα απάντησης σε HTTP μορφή, στην κεφαλίδα της οποίας περιγράφεται η κωδικοποίηση ήχου/βίντεο.
· Ο browser με βάση την απάντηση, αποθηκεύει τα δεδομένα σε ένα αρχείο στον τοπικό δίσκο, εκκινεί την αντίστοιχη εφαρμογή αναπαραγωγής και περνά το αρχείο σε αυτή.
· Η εφαρμογή αναπαράγει το αρχείο ήχου/βίντεο.
Η προσέγγιση αυτή έχει μία βασική αδυναμία. Η εφαρμογή αναπαραγωγής πολυμέσων επικοινωνεί με τον εξυπηρέτη μέσω μιας εφαρμογής πλοήγησης, η οποία εκτελεί χρέη ενδιάμεσου και μόνο όταν το ζητούμενο αντικείμενο ληφθεί ολόκληρο παραδίδεται στην εφαρμογή αναπαραγωγής πολυμέσων. 

Η αδυναμία αυτή αντιμετωπίζεται με την εισαγωγή ενός αρχείου μεταδεδομένων (ή μέτα-αρχείου / metafile), το οποίο περιέχει πληροφορίες για το αρχείο πολυμέσων που πρόκειται να μεταδοθεί. Βάσει του σχήματος που περιλαμβάνει το αρχείο μεταδεδομένων, η εφαρμογή πλοήγησης αιτείται από τον εξυπηρέτη διαδικτύου το αρχείο αυτό, αντί για το ίδιο το αρχείο πολυμέσεων. Το αρχείο αυτό, του οποίου το μέγεθος είναι πολύ μικρό, λαμβάνεται από την εφαρμογή πλοήγησης και παραδίδεται στην εφαρμογή αναπαραγωγής πολυμέσων, η οποία, χρησιμοποιώντας τις πληροφορίες που περιέχονται στο αρχείο μεταδεδομένων, επικοινωνεί στη συνέχεια με τον εξυπηρέτη για να λάβει τα πολυμεσικά δεδομένα και να προχωρήσει κατόπιν στην αναπαραγωγή τους. Η αρχιτεκτονική για την προσέγγιση αυτή παρουσιάζεται στο Σχήμα ‎9.4.
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Σχήμα ‎9.4. Αναπαραγωγή αρχείου πολυμέσων με χρήση αρχείου μεταδεδομένων
Πιο αναλυτικά στην προσέγγιση με χρήση του αρχείου μεταδεδομένων:

· Η εφαρμογή πλοήγησης υποβάλλει αίτημα στον εξυπηρέτη ιστού και λαμβάνει ως απάντηση ένα μετα-αρχείο

· Η εφαρμογή πλοήγησης με βάση την κεφαλίδα περιεχομένου του μετα-αρχείου εκκινεί την κατάλληλη εφαρμογή αναπαραγωγής και της μεταβιβάζει το μετα-αρχείο

· Η εφαρμογή αναπαραγωγής αποστέλλει μηνύματα HTTP και ανακτά τα πολυμεσικά δεδομένα για να ξεκινήσει η αναπαραγωγή.

9.4 Συμπίεση ήχου και βίντεο
Για να μπορέσει να μεταδοθεί ήχος και βίντεο μέσω ενός δικτύου υπολογιστών, θα πρέπει πρώτα να μετατραπεί σε ψηφιακή μορφή: δεδομένου ότι τα δίκτυα διακινούν δυαδικά δεδομένα, θα πρέπει όλη η πληροφορία να μετατραπεί σε bits. Το επόμενο βήμα είναι να συμπιεσθεί η πληροφορία: η συμπίεση είναι απαραίτητη διότι διαφορετικά καταναλώνεται μεγάλη ποσότητα αποθηκευτικού χώρου και εύρους ζώνης. Η εξάλειψη της πλεονασματικής πληροφορίας μειώνει σημαντικά τον όγκο των δεδομένων που χρειάζεται να αποθηκευτούν ή να μεταδοθούν. Για παράδειγμα μια εικόνα αποτελούμενη από 1024x1024 pixel, με την πληροφορία για κάθε εικονοστοιχείο (pixel) κωδικοποιημένη σε 24 bit (οκτώ bit για κάθε ένα από τα πρωτεύοντα χρώματα, κόκκινο, πράσινο, μπλε) απαιτεί 3 MB για την αποθήκευσή της χωρίς συμπίεση. Για τη μετάδοση της μέσω μιας σύνδεσης 64 kbps θα απαιτούνταν 6’:30’’ περίπου. Εάν η εικόνα συμπιεστεί με ένα μέτριο λόγο 10:1 (ασυμπίεστη προς συμπιεσμένη πληροφορία), οι απαιτήσεις αποθήκευσης μειώνονται στα 300 kΒ, και ο χρόνος που απαιτείται για τη μετάδοση μειώνεται κατά τον ίδιο συντελεστή (10) κατερχόμενος στα 38 δευτερόλεπτα.
9.4.1 Συμπίεση ήχου στο Διαδίκτυο
Ο ήχος είναι ένα συνεχώς μεταβαλλόμενο αναλογικό σήμα, το οποίο μπορεί να κωδικοποιεί πληροφορίες όπως π.χ. ομιλία ή μουσική. Η διαδικασία μετατροπής του ήχου σε ψηφιακό σήμα γίνεται ως εξής:

· Αρχικά από το αναλογικό σήμα ήχου λαμβάνονται δείγματα με σταθερή ταχύτητα δειγματοληψίας, π.χ. 8.000 δείγματα ανά δευτερόλεπτο

· Στη συνέχεια κάθε ένα από αυτά τα δείγματα στρογγυλοποιείται σε μια τιμή. Η διαδικασία αυτή αναφέρεται με τον όρο κβάντιση του σήματος (quantization). 

· Κάθε τιμή που προκύπτει από την κβάντιση κωδικοποιείται στο δυαδικό σύστημα, δίνοντας την ισοδύναμη αναπαράστασή του σε bits. Ο ίδιος σταθερός αριθμός bits χρησιμοποιείται για την κωδικοποίηση όλων των κβαντισμένων τιμών.
· Οι αναπαραστάσεις όλων των δειγμάτων συνενώνονται και σχηματίζουν την ψηφιακή αναπαράσταση του σήματος.

Για παράδειγμα, αν εφαρμόσουμε δειγματοληψία σε ένα αναλογικό σήμα ήχου με συχνότητα 8.000 δείγματα ανά δευτερόλεπτο και κάθε δείγμα αναπαριστάται από 8 bit, θα παραχθεί ένα ψηφιακό σήμα με 64.000 bit δεδομένων ανά δευτερόλεπτο. Αυτό το ψηφιακό σήμα μπορεί μετά ξανά να μετατραπεί σε αναλογικό (αποκωδικοποίηση) για αναπαραγωγή ήχου. 

Η στοιχειώδης τεχνική που περιγράφηκε πιο πάνω καλείται παλμοκωδική διαμόρφωση (pulse code modulation, PCM). Για την κωδικοποίηση ομιλίας χρησιμοποιείται συχνά η τεχνική PCM, με συχνότητα δειγματοληψίας 8.000 δείγματα ανά δευτερόλεπτο και κβάντιση σε 256 στάθμες (8 bit), παράγοντας έτσι μια ροή δεδομένων 64 kbps. Τα CD ήχου χρησιμοποιούν επίσης διαμόρφωση PCM, με συχνότητα 44.100 δειγμάτων ανά δευτερόλεπτο και κβάντιση σε 16 bit ανά δείγμα. Η μέθοδος αυτή παράγει μια ροή δεδομένων 705,6 kbps, για μονοφωνικό ήχο και 1,411 Mbps, για στερεοφωνικό ήχο.

Η ταχύτητα των 1,411 Mbps υπερβαίνει την ταχύτητα μετάδοσης που μπορούν να υποστηρίξουν αρκετές σύνδεσης. Ακόμη και τα 64 kbps που απαιτούνται για τη μετάδοση ομιλίας υπερβαίνουν την ταχύτητα μιας dial-up σύνδεσης καθώς επίσης και τις ταχύτητες μετάδοσης σε γραμμές GPRS. Παράλληλα, ακόμη και αν η γραμμή έχει τη δυνατότητα να υποστηρίξει αυτή την ταχύτητα –κάτι σύνηθες στις μέρες μας για τις συνδέσεις ADSL και τις συνδέσεις 3G‑ θα δαπανηθεί σημαντικό μέρος της χωρητικότητας της γραμμής με τρόπο ημιβέλτιστο, καθώς όπως θα δούμε η ίδια πληροφορία μπορεί να μεταδοθεί με πολύ λιγότερα bit/sec. Για τον λόγο αυτό, σπανίως χρησιμοποιείται στο διαδίκτυο ήχος κωδικοποιημένος με την τεχνική του PCM. Αντ’ αυτού χρησιμοποιούνται τεχνικές συμπίεσης οι οποίες μειώνουν την απαιτούμενη ταχύτητα ροής δεδομένων. Δημοφιλείς τεχνικές συμπίεσης για ομιλία είναι οι GSM (13kbps), G.729 (8kbps) και G.723.3 (6,4 και 5,3 kbps). Μια δημοφιλής τεχνική συμπίεσης για στερεοφωνικό ήχο με ποιότητα που πλησιάζει αυτή των CD είναι η MPEG 1 Layer 3, ή MP3, όπως είναι ευρύτερα γνωστή. Συνήθως οι μηχανισμοί κωδικοποίησης MP3 συμπιέζουν τον ήχο στα 96kbps, 128, 160 και 192 kbps (έναντι των 1,411 Mbps που απαιτεί η τεχνική PCM), με πολύ μικρή μείωση της ποιότητας του ήχου. 

9.4.2 Συμπίεση βίντεο στο Διαδίκτυο
Ένα βίντεο είναι μια αλληλουχία στατικών εικόνων οι οποίες συνήθως προβάλλονται με σταθερή ταχύτητα π.χ. 24, 25 ή 30 εικόνες (καρέ) ανά δευτερόλεπτο. Μια μη συμπιεσμένη, ψηφιακά κωδικοποιημένη εικόνα περιέχει μια διάταξη από εικονοστοιχεία και κάθε εικονοστοιχείο κωδικοποιείται σε ένα συγκεκριμένο αριθμό δυαδικών ψηφίων (bits) τα οποία αντιπροσωπεύουν τις πληροφορίες φωτεινότητας και χρώματος. Τα διάφορα πρότυπα MPEG συγκαταλέγονται μεταξύ των δημοφιλέστερων τεχνικών συμπίεσης. Οι διάφοροι αλγόριθμοι συμπίεσης κατά MPEG ανήκουν στην κατηγορία των απωλεστικών, αφού ένα μέρος της αρχικής πληροφορίας χάνεται κατά τη συμπίεση, χωρίς μάλιστα να υπάρχει τρόπος να ανακτηθεί ξανά. Στο MPEG-1 βασίζονται το VideoCD, καθώς και η τεχνική συμπίεσης ήχου MP3, ενώ οι ταινίες που είναι αποθηκευμένες στους δίσκους DVD βασίζονται στο MPEG-2. Το MPEG-4 συχνά χρησιμοποιείται στο Διαδίκτυο γιατί παρέχει υψηλότερους βαθμούς συμπίεσης από το MPEG-2.
 Μία ταινία κωδικοποιημένη κατά MPEG-2 μπορεί να συμπιεστεί περαιτέρω κατά MPEG-4, μέχρι και 12 φορές περισσότερο, δίνοντας τη δυνατότητα αποθήκευσης ενός δίσκου DVD σε ένα CD, με μικρή υποβάθμιση της ποιότητας. 

Το πρότυπο συμπίεσης βίντεο H.261 είναι επίσης πολύ δημοφιλές στο διαδίκτυο. Υπάρχουν επίσης πολλά άλλα εξειδικευμένα σχήματα συμπίεσης όπως το QuickTime της Apple και αυτό της RealNetworks.

9.4.2.1 Κωδικοποίηση αντικειμένων βίντεο

Η κωδικοποίηση αντικειμένων βίντεο εκμεταλλεύεται το γεγονός ότι σε μία μετάδοση βίντεο κάποια αντικείμενα κινούνται πιο γρήγορα και είναι στο επίκεντρο της προσοχής του θεατή, ενώ κάποια άλλα μπορεί να είναι σχετικά ακίνητα ή όχι τόσο σημαντικά.
 Έτσι ο κωδικοποιητής έχει τη δυνατότητα να διαχωρίσει το βίντεο εισόδου σε δύο ή περισσότερα τμήματα ανάλογα με τα διαφορετικά αντικείμενα που θα διακρίνει, και να κωδικοποιεί το κάθε τμήμα βίντεο με διαφορετική ποιότητα και διαφορετικό ρυθμό πλαισίων.
	[image: image15.emf]
[image: image16.emf]
[image: image17.emf]

(α) 
(β)
 (γ)

	Σχήμα ‎9.5. Ένα παράδειγμα κωδικοποίησης αντικειμένων βίντεο. Η εικόνα (α) χωρίζεται σε δύο υπο-εικόνες, την (β) που περιέχει το φόντο και την (γ) που περιέχει το αντικείμενο


Το πρώτο πρότυπο ψηφιακού βίντεο που χρησιμοποίησε κωδικοποίηση αντικειμένων είναι το MPEG-4.

9.4.2.2 Μορφοποιητής ρυθμού.

Ο μορφοποιητής ρυθμού είναι ουσιαστικά ένα φίλτρο στην έξοδο του κωδικοποιητή και του επιπέδου συμπίεσης, και ο ρόλος του είναι να μειώνει περαιτέρω τον ρυθμό μετάδοσης, εάν χρειάζεται. Το πετυχαίνει με δύο τρόπους: τον διακριτό μετασχηματισμό συνημίτονου (Discrete Cosine Transform - DCT) και την υπερπήδηση πλαισίων (frame skip).

Με τη χρήση του μετασχηματισμού DCT, το βίντεο όπως έρχεται από τον κωδικοποιητή μετασχηματίζεται στο πεδίο των συχνοτήτων και αποκόπτονται οι υψηλότερες συχνότητες, που δεν είναι τόσο αντιληπτές στο ανθρώπινο μάτι. Είναι ουσιαστικά ένα ψηφιακό φίλτρο χαμηλής διέλευσης.

Κατά την υπερπήδηση πλαισίων, ο μορφοποιητής απλά απορρίπτει ένα ολόκληρο πλαίσιο που έρχεται από των κωδικοποιητή και δεν το προωθεί για μετάδοση. Η απόρριψη πλαισίων στο στάδιο του μορφοποιητή διαφέρει από αυτή που γίνεται από τον κωδικοποιητή, διότι ο μορφοποιητής ελέγχεται από το λογισμικό του εξυπηρέτη, οπότε μπορεί να πραγματοποιήσει την απόρριψη με βάση τις συνθήκες μετάδοσης.
Η χρήση του μορφοποιητή ρυθμού παρέχει τη δυνατότητα της εκ των υστέρων επεξεργασίας της εξόδου του κωδικοποιητή πριν τη μετάδοση, προκειμένου να εξοικονομηθεί εύρος ζώνης. Η εναλλακτική λύση θα ήταν να τροποποιηθεί ο ίδιος ο κωδικοποιητής, κάτι που ωστόσο είναι εξαιρετικά περίπλοκο και επιρρεπές σε σφάλματα. Ο μορφοποιητής ρυθμού αυξάνει τη συμβατότητα, δίνει ευελιξία στη μορφοποίηση και μπορεί να εγκατασταθεί, να τροποποιηθεί ή και να αφαιρεθεί χωρίς να γίνει οποιαδήποτε παρέμβαση στον κωδικοποιητή.

Για παράδειγμα ένας κωδικοποιητής H.264 που παράγει βίντεο σε ανάλυση CIF (352x288) μπορεί να ρυθμιστεί σε ένα από τέσσερα διαφορετικά προφίλ συμπίεσης, δίνοντας ρυθμούς μετάδοσης 768 Kbps, 960 Kbps, 2304 Kbps και 3072 Kbps. Έστω τώρα ότι θέλουμε να μεταδώσουμε βίντεο από μία γραμμή που υποστηρίζει ρυθμούς της τάξης των 2 Mbps. Ο ρυθμός των 2304 Kbps θα προκαλούσε συμφόρηση, και ο ρυθμός των 960 Kbps είναι πολύ χαμηλός και δεν θα αξιοποιούσε πλήρως το διαθέσιμο εύρος ζώνης. Με τη χρήση του μορφοποιητή, λύνουμε το πρόβλημα αφήνοντας τον κωδικοποιητή να λειτουργεί στο προφίλ των 2304 Kbps, και ρυθμίζοντας τον μορφοποιητή να απορρίπτει 1 πλαίσιο στα 9. Πετυχαίνουμε έτσι τον ζητούμενο ρυθμό μετάδοσης 2048 Kbps (2304×8/9), και ο ρυθμός ανανέωσης θα πέσει από τα 30 πλαίσια/δευτερόλεπτο στα 26,7 που και πάλι είναι ικανοποιητικός.


9.5 Εκμεταλλευόμενοι με τον καλύτερο δυνατό τρόπο την Υπηρεσία βέλτιστης προσπάθειας
Βάσει της Υπηρεσία βέλτιστης προσπάθειας που παρέχουν τα περισσότερα δίκτυα που βασίζονται στο IP, το δίκτυο θα επιχειρήσει να παραδώσει τα πακέτα στον προορισμό τους, ωστόσο δεν παρέχει καμία εγγύηση ότι τελικά αυτά θα παραδοθούν, ενώ ακόμη δεν παρέχει εγγυήσεις για τον ρυθμό μετάδοσης και τον χρόνο παράδοσης. Από την άλλη πλευρά, οι εφαρμογές τηλεφώνου μέσω διαδικτύου και βιντεοδιασκέψεων σε πραγματικό χρόνο είναι εξαιρετικά ευαίσθητες στην καθυστέρηση της μετάδοσης πακέτων, στη διακύμανση της καθυστέρησης και στην απώλεια πακέτων. Στη συνέχεια θα παρουσιάσουμε τους μηχανισμούς που χρησιμοποιούνται ώστε να διατηρείται σε καλό επίπεδο η ποιότητα του ήχου και του βίντεο όταν χρησιμοποιείται η υπηρεσία βέλτιστης προσπάθειας, με τον όρο ότι η διακύμανση της καθυστέρησης και η απώλεια δε φτάνουν σε υπερβολικά επίπεδα. 

9.5.1 Οι περιορισμοί της υπηρεσίας βέλτιστης προσπάθειας.
9.5.1.1 Απώλεια πακέτων

Ας θεωρήσουμε μία εφαρμογή τηλεφώνου μέσω διαδικτύου, η οποία παράγει πακέτα UDP. Αυτά ενθυλακώνονται σε ένα αυτοδύναμο πακέτο ΙP (IP datagram), το οποίο μεταδίδεται μεταξύ ενδιάμεσων δρομολογητών έως ότου φθάσει στον προορισμό του. Ωστόσο, αν οι ενδιάμεση μνήμη ενός δρομολογητή είναι γεμάτη (λόγω συμφόρησης), το αυτοδύναμο πακέτο απορρίπτεται. Εκτός όμως από τις απώλειες λόγω συμφόρησης υπάρχουν και απώλειες που οφείλονται σε καθυστερήσεις που συμβαίνουν κατά τη διάρκεια της επεξεργασίας, της αναμονής στις ουρές των δρομολογητών, στον τελικό χρήστη, με αποτέλεσμα να φτάνουν πολύ αργά για αναπαραγωγή στον δέκτη. Η μέγιστη ανεκτή καθυστέρηση είναι 400ms.
Η απώλεια πακέτων θα μπορούσε να εξαλειφθεί χρησιμοποιώντας το πρωτόκολλο TCP αντί του UDP, όπου τα πακέτα μεταδίδονται στα πλαίσια συνδέσεων και όχι αυτοδύναμα. Μέσω των συνδέσεων, το πρωτόκολλο TCP μπορεί να εγγυηθεί αξιόπιστη μετάδοση, χρησιμοποιεί μηχανισμούς επαναμετάδοσης πακέτων που έχουν απωλεσθεί. Ωστόσο, οι μηχανισμοί του πρωτοκόλλου TCP αυξάνουν την καθυστέρηση μεταξύ των δύο άκρων επικοινωνίας κι αυτό δεν είναι κάτι επιθυμητό για εφαρμογές μετάδοσης ήχου σε πραγματικό χρόνο. Επίσης λόγω των μηχανισμών ελέγχου συμφόρησης (congestion control) που ενεργοποιεί το πρωτόκολλο TCP μετά την απώλεια πακέτων, η ταχύτητα μετάδοσης του αποστολέα μπορεί να μειωθεί και να γίνει μικρότερη από την απαιτούμενη ταχύτητα μετάδοσης, καθιστώντας έτσι τη μετάδοση φωνής προβληματική.
Επιπρόσθετα, ρυθμοί απώλειας πακέτων μεταξύ 1% και 10% θεωρούνται ανεκτοί, ανάλογα με τον τρόπο κωδικοποίησης και μετάδοσης της ομιλίας και απόκρυψης της απώλειας. Βέβαια αν η απώλεια υπερβεί το 10 τοις εκατό η ποιότητα ήχου δε θα είναι αποδεκτή.

Λαμβάνοντας υπ’ όψιν τα ανωτέρω, οι σχεδιαστές των εφαρμογών μετάδοσης φωνής σε πραγματικό χρόνο, σχεδόν στο σύνολό τους, χρησιμοποιούν το πρωτόκολλο UDP και όχι το TCP.

9.5.1.2 Καθυστέρηση από άκρο σε άκρο
Με τον όρο καθυστέρηση από άκρο σε άκρο (end-to-end delay) αναφερόμαστε στο σύνολο των επιμέρους καθυστερήσεων μετάδοσης, επεξεργασίας και αναμονής των πακέτων στις ουρές των δρομολογητών. Ιδανικά, οι καθυστερήσεις πρέπει να είναι ως 150 χιλιοστά του δευτερολέπτου ενώ θεωρούνται ανεκτές αν δεν ξεπερνούν τα 400 χιλιοστά.
9.5.1.3 Διακύμανση της καθυστέρησης των πακέτων 
Επειδή οι καθυστερήσεις στις ουρές των δρομολογητών είναι μεταβαλλόμενες, ο χρόνος που μεσολαβεί από την στιγμή που παράγεται ένα πακέτο μέχρι να παραληφθεί μπορεί να διαφοροποιείται από πακέτο σε πακέτο. Όπως έχει προαναφερθεί, το φαινόμενο αυτό αποκαλείται διακύμανση της καθυστέρησης (delay jitter). Στο Σχήμα ‎9.6 παρουσιάζονται οι τρεις ροές πακέτων που υπάρχουν σε μία πολυμεσική μετάδοση: τα παραγόμενα πακέτα δημιουργούνται σε σταθερό ρυθμό, ενώ και τα αναπαραγόμενα πακέτα πρέπει να αναπαράγονται με σταθερό ρυθμό. Ενδιάμεσα, η ροή των ληφθέντων πακέτων δεν μπορεί να ακολουθεί σταθερό ρυθμό, λόγω της φύσης του μέσου μετάδοσης (δίκτυο). Η αποθήκευση πακέτων σε ενδιάμεση μνήμη, μπορεί να βοηθήσει στην εξομάλυνση των επιπτώσεων από τη διακύμανση της καθυστέρησης.
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Σχήμα ‎9.6. Διακύμανση της καθυστέρησης των πακέτων
9.5.2 Εξάλειψη της διακύμανσης της καθυστέρησης στον παραλήπτη
Η εξάλειψη της διακύμανσης της καθυστέρησης στον παραλήπτη για τις εφαρμογές μετάδοσης φωνής σε πραγματικό χρόνο μπορεί να γίνει συνδυάζοντας τους τρεις ακόλουθους μηχανισμούς: 

· Προσθήκη ενός αριθμού ακολουθίας (sequence number) πριν από κάθε απόσπασμα ομιλίας. Ο αποστολέας αυξάνει τον αριθμό ακολουθίας για κάθε ένα πακέτο που παράγει

· Προσθήκη χρονοσήμανσης (timestamp) σε κάθε απόσπασμα ομιλίας. Ο αποστολέας επισυνάπτει σε κάθε απόσπασμα ομιλίας ένα χρονόσημο που αντιστοιχεί στη χρονική στιγμή δημιουργίας του.

· Καθυστέρηση της αναπαραγωγής των αποσπασμάτων ομιλίας στον παραλήπτη. Ο παραλήπτης δεν ξεκινά την αναπαραγωγή της φωνής μέχρις ότου να παραλάβει και αποθηκεύσει στην ενδιάμεση μνήμη του πακέτα επαρκούς διάρκειας ώστε να παραλαμβάνονται τα περισσότερα πακέτα πριν από τον προγραμματισμένο χρόνο αναπαραγωγής τους. Τα πακέτα που δεν φθάνουν στον παραλήπτη πριν από τον προγραμματισμένο χρόνο αναπαραγωγής θεωρούνται χαμένα.

Στη συνέχεια θα παρουσιασθούν δυο στρατηγικές που χρησιμοποιούν τους παραπάνω μηχανισμούς για την αντιμετώπιση της διακύμανσης της καθυστέρησης.

9.5.2.1 Σταθερή καθυστέρηση πριν την αναπαραγωγή

Ο παραλήπτης επιχειρεί να αναπαράγει κάθε απόσπασμα κάθε q χιλιοστά του δευτερολέπτου μετά την παραγωγή του. Έτσι αν το χρονόσημο (timestamp) ενός αποσπάσματος είναι t, o παραλήπτης θα το αναπαράγει σε χρόνο t+q. 
Αν το απόσπασμα φθάσει στον παραλήπτη μετά από την χρονική στιγμή t+q, τότε έχουμε απώλεια δεδομένων. Αν η τιμή του q είναι υπερβολικά μεγάλη, τότε θα έχουμε λιγότερες απώλειες, ωστόσο θα καθυστερεί υπέρμετρα η αναπαραγωγή της ομιλίας στον παραλήπτη και ειδικότερα όταν η μετάδοση φωνής αφορά συνομιλία μεταξύ δύο ή περισσότερων μερών όπου οι ομιλητές εναλλάσσονται, θα υπάρχει πρόβλημα συντονισμού. Αντίστροφα, αν ενώ αν η τιμή του q είναι υπερβολικά μικρή τότε έχουμε καλύτερη διαδραστική εμπειρία, αλλά αυξάνει η πιθανότητα απώλειας πακέτων. Τυπικές τιμές για το q στις εφαρμογές διαδικτυακής τηλεφωνίας κυμαίνονται μεταξύ 150msec και 400msec.
Στο Σχήμα ‎9.7 παρουσιάζεται η αλληλεπίδραση μεταξύ της καθυστέρησης αναπαραγωγής και της απώλειας πακέτων. Ας υποθέσουμε ότι το πρώτο πακέτο φθάνει στον παραλήπτη μετά από χρόνο r από τη δημιουργία του. Αν θέσουμε q=r+p, όπου p μία μικρή τιμή, τότε η αναπαραγωγή στον παραλήπτη θα ξεκινήσει σχετικά άμεσα, ωστόσο αν η παραλαβή κάποιου πακέτου καθυστερήσει τότε θα οδηγηθούμε σε απώλεια δεδομένων. Αντίστροφα, αν θέσουμε q’=r+p’, όπου p’ μία σχετικά μεγάλη τιμή, τότε η καθυστέρηση κάποιου πακέτου δεν οδηγεί σε απώλεια, καθώς στο διάστημα που μεσολαβεί μέχρι τη λήψη θα αναπαράγονται προγενέστερα πακέτα από την ενδιάμεση μνήμη, ωστόσο θα υπάρχει μεγαλύτερη καθυστέρηση μεταξύ της παραγωγής του ήχου στην πηγή και της αναπαραγωγής του στον παραλήπτη.
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Σχήμα ‎9.7. Η απώλεια πακέτων για διαφορετικές σταθερές καθυστερήσεις αναπαραγωγής.
9.5.2.2 Προσαρμοζόμενη καθυστέρηση αναπαραγωγής

Στη στρατηγική της σταθερής καθυστέρησης πριν την αναπαραγωγή, αν επιλέξουμε μεγάλη καθυστέρησης (τιμή για το q), τα περισσότερα πακέτα θα προλάβουν να φτάσουν έγκαιρα και το πλήθος των απωλειών πακέτων θα είναι αμελητέο. Ωστόσο, για περιπτώσεις όπως η εφαρμογή τηλεφώνου μέσω διαδικτύου, θα θέλαμε η καθυστέρηση αναπαραγωγής να είναι όσο το δυνατό πιο μικρή. 
Ένας αποτελεσματικός τρόπος να μειώσουμε την καθυστέρηση χωρίς να αυξάνονται υπέρμετρα οι απώλειες πακέτων, είναι πρέπει να γίνεται εκτίμηση της οφειλόμενης στο δίκτυο καθυστέρησης και της διακύμανσής της, έτσι ώστε να γίνεται προσαρμογή της καθυστέρησης αναπαραγωγής στην αρχή κάθε διαστήματος ομιλίας. Η προσαρμογή της καθυστέρησης στις αρχές των διαστημάτων ομιλίας έχει ως αποτέλεσμα να μειώνονται ή να αυξάνονται σε διάρκεια οι παύσεις του ομιλητή, ωστόσο η (μικρή σε απόλυτα μεγέθη) διαφοροποίηση αυτή δεν υποβαθμίζει την ποιότητα της συνομιλίας.
9.6 Ανάκαμψη από την απώλεια πακέτων
Ένα πακέτο θεωρείται απολεσθέν είτε αν δε φτάσει ποτέ στον παραλήπτη είτε αν φτάσει μετά τον προγραμματισμένο χρόνο αναπαραγωγής του. Όπως εξηγήθηκε ανωτέρω, η επαναμετάδοση των πακέτων που έχουν απολεσθεί δεν είναι κατάλληλη για διαδραστικές εφαρμογές μετάδοσης ήχου σε πραγματικό χρόνο: αν το πακέτο έχει ληφθεί μετά τον προγραμματισμένο χρόνο αναπαραγωγής του, η επαναμετάδοσή του προφανώς δεν θα επιτύχει να ληφθεί πιο νωρίς από την αρχική λήψη του. Σε σχέση με τα πακέτα που έχουν απορριφθεί λόγω συμφόρησης, τυπικά η επαναμετάδοσή τους δεν θα επιτύχει την εμπρόθεσμη παράδοσή τους στον παραλήπτη. Για τον λόγο αυτό χρησιμοποιούνται κάποιοι μηχανισμοί για την πρόβλεψη των απωλειών. Αυτοί είναι η πρόσθια διόρθωση σφαλμάτων (forward error correction, FEC) και η διάπλεξη των δεδομένων (interleaving).

9.6.1 O μηχανισμός πρόσθιας διόρθωσης σφαλμάτων
Το σκεπτικό αυτού του μηχανισμού είναι η προσθήκη πλεοναστικών πληροφοριών στην αρχική ροή των πακέτων δεδομένων. Οι πλεοναστικές πληροφορίες αυξάνουν από τη μία πλευρά το απαιτούμενο εύρος ζώνης για τη μετάδοση, από την άλλη όμως πλευρά επιτρέπουν την «ανασύνθεση» της πληροφορίας που περιέχεται στα απολεσθέντα πακέτα, είτε προσεγγιστικά είτε επακριβώς. Στη συνέχεια θα παρουσιάσουμε εν συντομία δύο μηχανισμούς.

Σύμφωνα με τον πρώτο μηχανισμό, αποστέλλεται μία ομάδα κωδικοποιημένων πλεοναστικών πληροφοριών μετά από κάθε n ομάδες «κανονικών» δεδομένων. Αν χαθεί οποιοδήποτε πακέτο από την ομάδα των n+1 πακέτων (n κανονικά και ένα πλεοναστικό), ο παραλήπτης μπορεί να ανακατασκευάσει το χαμένο πακέτο. Αν όμως χαθούν περισσότερα πακέτα τότε δε μπορούν ανακατασκευαστούν. Διατηρώντας μικρό το μέγεθος της ομάδας n+1, υπάρχει δυνατότητα ανάκτησης μεγάλου αριθμού χαμένων πακέτων όταν η απώλεια δεν φτάνει σε υπερβολικά επίπεδα, αυξάνεται ωστόσο το απαιτούμενο εύρος ζώνης για τη μετάδοση των δεδομένων ήχου κατά ένα συντελεστή 1/n (π.χ. για n=3 το απαιτούμενο εύρος ζώνης αυξάνεται κατά 33%). Επιπρόσθετα, το σχήμα αυτό αυξάνει την καθυστέρηση αναπαραγωγής καθώς ο παραλήπτης είναι υποχρεωμένος να περιμένει μέχρι να παραληφθεί ολόκληρη η ομάδα των πακέτων πριν ξεκινήσει την αναπαραγωγή τους. 

Ο δεύτερος μηχανισμός FEC χρησιμοποιεί μία δεύτερη ροή δεδομένων ήχου χαμηλότερης ανάλυσης, σαν πλεοναστική πληροφορία. Για παράδειγμα ο αποστολέας θα μπορούσε να μεταδίδει εκτός από την κανονική έκδοση του ηχητικού υλικού και μία αντίστοιχη, χαμηλής ανάλυσης έκδοσή του. Όπως φαίνεται στο Σχήμα ‎9.8, ο αποστολέας κατασκευάζει το n-οστό πακέτο λαμβάνοντας τη n-οστή ομάδα από την κανονική έκδοση του ηχητικού υλικού και προσθέτει σε αυτή τη (n-1)-ομάδα από την πλεοναστική ροή δεδομένων. Έτσι όποτε υπάρχει απώλεια μη διαδοχικών πακέτων ο παραλήπτης μπορεί να καλύπτει την απώλεια, αναπαράγοντας το τμήμα χαμηλού ρυθμού bit που φτάνει με τον επόμενο πακέτο. Φυσικά η ποιότητα θα είναι μειωμένη σε σχέση με το κανονικό υλικό αλλά περιορισμένα, σε σχέση με την πλήρη απώλεια. Με αυτό το σχήμα ο παραλήπτης χρειάζεται να λάβει μόνο δύο πακέτα πριν την αναπαραγωγή οπότε η αύξηση της καθυστέρησης αναπαραγωγής είναι μικρή. Για να αντιμετωπιστεί η απώλεια διαδοχικών πακέτων, ο αποστολέας μπορεί να προσθέσει το στο n-οστό πακέτο της ροής τόσο το (n-1)-οστό όσο και το (n-2)-οστό πακέτο από την έκδοση του υλικού που έχει κωδικοποιηθεί σε χαμηλό ρυθμό bit ή –εναλλακτικά‑ το (n-1)-οστό και (n-3)-οστό πακέτο κ.ο.κ. Όσο περισσότερη πλεοναστική πληροφορία προστίθεται, τόσο καλύτερα αντιμετωπίζονται οι απώλειες πακέτων, ωστόσο από την άλλη πλευρά τόσο περισσότερο αυξάνεται 
το απαιτούμενο εύρος ζώνης και η καθυστέρηση αναπαραγωγής.
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Σχήμα ‎9.8. Ενσωμάτωση πλεονασματικών πληροφοριών στην κανονική ροή δεδομένων
9.6.2 Διάπλεξη (interleaving)
Ως εναλλακτική λύση προς την πλεοναστική εκπομπή, μια εφαρμογή τηλεφώνου μέσω διαδικτύου μπορεί να στέλνει τα δεδομένα ήχου με διάπλεξη. Ο αποστολέας αλλάζει την σειρά των μονάδων δεδομένων πριν από τη μετάδοση έτσι ώστε οι μονάδες που ήταν αρχικά γειτονικές να απέχουν τουλάχιστον Ν πακέτα στη μεταδιδόμενη ροή. Η διάπλεξη μπορεί να μετριάσει την επίδραση της απώλειας πακέτων. 

Για παράδειγμα εάν οι μονάδες έχουν διάρκεια 5 χιλιοστά του δευτερολέπτου και τα τμήματα 20 χιλιοστά του δευτερολέπτου (δηλαδή 4 μονάδες ανά τμήμα όπως φαίνεται στο Σχήμα ‎9.9, τότε το πρώτο τμήμα θα μπορούσε να περιέχει τις μονάδες 1, 5, 9 και 13, το δεύτερο τις μονάδες 2, 6, 10 και 14 κ.ο.κ.
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Σχήμα ‎9.9. Αποστολή ήχου με διάπλεξη
Το Σχήμα ‎9.9 δείχνει ότι η απώλεια ενός συγκεκριμένου πακέτου από μια διαπλεγμένη ροή δεδομένων έχει ως συνέπεια πολλά μικρά χάσματα στην ροή δεδομένων που ανακατασκευάζεται στον προορισμό, σε αντίθεση με το μεγάλο χάσμα που θα προέκυπτε από μια μη διαπλεγμένη ροή.
Το προφανές μειονέκτημα της διάπλεξης είναι ότι αυξάνει το χρόνο απόκρισης της εφαρμογής, γεγονός που περιορίζει τη χρήση της σε διαδραστικές εφαρμογές όπως το τηλέφωνο μέσω Διαδικτύου, αν και μπορεί να λειτουργήσει αποδοτικά για μετάδοση αποθηκευμένου ήχου. Ένα βασικό πλεονέκτημα είναι ότι δεν αυξάνει τις απαιτήσεις σε εύρος ζώνης μιας ροής δεδομένων. 

9.6.3 Επιδιόρθωση κατεστραμμένων ηχητικών δεδομένων στον παραλήπτη
Τα βασιζόμενα στον παραλήπτη σχήματα ανάκαμψης προσπαθούν να ανακατασκευάσουν πακέτα προς αντικατάσταση των απολεσθέντων. Λειτουργούν καλά για μικρά ποσοστά απωλειών (τυπικά μικρότερα από 15%) και για μικρά πακέτα (διάρκειας ήχου 4-40 msec). Όμως όταν η διάρκεια της απώλειας προσεγγίζει τη διάρκεια ενός φωνήματος (50-100 msec) οι τεχνικές αυτές δεν λειτουργούν καλά, διότι μπορεί να χαθούν ολόκληρα φωνήματα από την ομιλία. 

Ένα σχήμα βασισμένο στον παραλήπτη είναι η επανάληψη πακέτων (packet repetition). Η επανάληψη πακέτων αντικαθιστά τα χαμένα πακέτα με αντίγραφα πακέτων που έφτασαν στον παραλήπτη πριν από την απώλεια. Μια άλλη τεχνική είναι η παρεμβολή (interpolation) που χρησιμοποιεί ηχητικό υλικό πριν και μετά την απώλεια για να παράγει το χαμένο πακέτο, αλλά απαιτεί σημαντικά περισσότερους υπολογισμούς.

9.7 Πρωτόκολλα για Διαδραστικές Εφαρμογές Μετάδοσης Πολυμέσων σε Πραγματικό Χρόνο 

9.7.1 Εισαγωγή
Οι διαδραστικές εφαρμογές μετάδοσης πολυμέσων σε πραγματικό χρόνο συμπεριλαμβανομένων των εφαρμογών τηλεφώνου μέσω Διαδικτύου και των βιντεοδιασκέψεων, οδηγούν σε μεγάλο βαθμό την εξέλιξη του Διαδικτύου. Με την ανάπτυξη προτύπων για αυτή την κατηγορία εφαρμογών, οι εταιρείες κατασκευής λογισμικού έχουν τη δυνατότητα να δημιουργήσουν νέα, ελκυστικά προϊόντα, τα οποία θα μπορούν να συνεργάζονται μεταξύ τους. Σε αυτή την ενότητα θα εξετάσουμε τρία πρότυπα για διαδραστικές εφαρμογές μετάδοσης σε πραγματικό χρόνο, τα RTP, SIP, H.323. Και τα τρία απολαμβάνουν ευρύτατης αποδοχής και έχουν χρησιμοποιηθεί σε πολλά εμπορικά διαθέσιμα προϊόντα. 
9.7.2 RTP 
Το RTP (Real-Time Transport Protocol) είναι ένα πρωτόκολλο μεταφοράς δεδομένων πραγματικού χρόνου και χρησιμοποιείται για τη μετάδοση κοινών μορφών ήχου όπως οι PCM, GSM και MP3, καθώς και των μορφών βίντεο MPEG και H.263. Χρησιμοποιείται επίσης σε συνδυασμό με άλλα ευρείας αποδοχής πρωτόκολλα μετάδοσης σε πραγματικό χρόνο, όπως το SIP και H.323. 

9.7.2.1 Βασικά χαρακτηριστικά του RTP
Το πρωτόκολλο RTΡ χρησιμοποιεί την υποδομή του UDP. Η πλευρά του αποστολέα ενθυλακώνει ένα τμήμα δεδομένων πολυμέσων μέσα σε ένα πακέτο του RTP, κατόπιν ενθυλακώνει αυτό το πακέτο σε ένα τμήμα (segment) του UDP και τέλος παραδίδει αυτό το τμήμα στο IP. Η πλευρά του παραλήπτη εξάγει το πακέτο του RTP από το τμήμα του UDP και κατόπιν εξάγει τα δεδομένα πολυμέσων από το πακέτο RTP και τα μεταβιβάζει στην εφαρμογή αναπαραγωγής για αποκωδικοποίηση και αναπαραγωγή. Λαμβάνοντας υπ’ όψιν ότι το RTP παρέχει υπηρεσίες όπως επισύναψη χρονοσήμων και αριθμών ακολουθίας στην εφαρμογή πολυμέσων, το RTP μπορεί να θεωρηθεί ως υπο-στρώμα του επιπέδου μεταφοράς (πρβλ. Σχήμα ‎9.10).
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Σχήμα ‎9.10. Το RTP ως υποεπίπεδο του επιπέδου μεταφοράς
Σημειώνεται ότι το ίδιο το RTP δεν διαθέτει κάποιον μηχανισμό για να διασφαλίζει την έγκαιρη παράδοση των δεδομένων ή να παρέχει άλλες εγγυήσεις ποιοτικής υπηρεσίας. Δεν εγγυάται καν τη παράδοση των πακέτων, ούτε και αποτρέπει την παράδοση τους εκτός σειράς. Στην πραγματικότητα, η ενθυλάκωση πακέτων του RTP γίνεται αντιληπτή μόνο στα τελικά συστήματα (κόμβος-αποστολέα και κόμβος-προορισμός). Οι δρομολογητές (ενδιάμεσοι κόμβοι) δεν μπορούν να ξεχωρίσουν ποια δεδομενογράμματα του IP μεταφέρουν πακέτα του RTP και ποια όχι.

Τα πακέτα του RTP δεν περιορίζονται μόνο σε εφαρμογές μετάδοσης προς ένα περιορισμό (unicast) αλλά και σε πολλαπλούς περιορισμούς (multicast).
9.7.2.2 Οι κεφαλίδες των πακέτων του RTP
Τα τέσσερα βασικά πεδία στην κεφαλίδα ενός πακέτου RTP περιγράφουν τον τύπο περιεχομένου (payload type), τον αριθμό ακολουθίας (sequence number), το χρονόσημο (timestamp), και το προσδιοριστικό πηγής συγχρονισμού (synchronization source identifier, SSRC) (Σχήμα ‎9.11). Η κεφαλίδα έχει μέγεθος 12 bytes.
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Σχήμα ‎9.11. Δομή πεδίων κεφαλίδας ενός πακέτου RTP
Το πεδίο «τύπος περιεχομένου» έχει μέγεθος 7 bits και υποδεικνύει τον τύπο της κωδικοποίησης ήχου ή βίντεο που χρησιμοποιείται (π.χ. PCM, MPEG 1). Ο αποστολέας έχει τη δυνατότητα να αλλάξει τη κωδικοποίηση δεδομένων κατά τη διάρκεια μιας συνόδου επικοινωνίας.

Το πεδίο «αριθμός ακολουθίας» έχει μέγεθος 16 bits και αυξάνεται κατά ένα για κάθε πακέτο RTP που αποστέλλεται, μπορεί δε να χρησιμοποιηθεί από τον παραλήπτη για τον εντοπισμό των απολεσθέντων πακέτων καθώς και για την επαναφορά των πακέτων στη σωστή σειρά.

Το πεδίο «χρονόσημο» έχει μέγεθος 32 bits και αντικατοπτρίζει τη χρονική στιγμή δειγματοληψίας του 1ου byte στο πακέτο δεδομένων του RTP. Χρησιμοποιείται για την εξάλειψη της διακύμανσης καθυστέρησης που εισάγεται κατά τη μετάδοση των πακέτων και για να υποστηρίξει τη σύγχρονη αναπαραγωγή στον παραλήπτη.
Το πεδίο «προσδιοριστικό πηγής συγχρονισμού» έχει μέγεθος 32 bits, προσδιορίζει την πηγή ρεύματος δεδομένων RTP. Ανατίθεται από την πηγή κατά την έναρξη της δειγματοληψίας από την πηγή δεδομένων και υπάρχει μέριμνα ώστε η τιμή του να είναι μοναδική.
9.7.3 Το πρωτόκολλο RTCP 
Το πρωτόκολλο RTCP (RTP control protocol) είναι ένα πρωτόκολλο ελέγχου μεταφοράς δεδομένων πραγματικού χρόνου και συγκεκριμένα παρακολουθεί την ποιότητα της υπηρεσίας και τη διαβίβαση πληροφοριών για τους συμμετέχοντες ή τα περιεχόμενα σε μια σύνοδο (session). Χρησιμοποιείται από δικτυακές εφαρμογές πολυμέσων σε συνδυασμό με το RTP. Όπως φαίνεται στο Σχήμα ‎9.12, τα πακέτα του RTCP μεταδίδονται σε όλους τους συμμετέχοντες στην ίδια σύνοδο, κάτι που επιτυγχάνεται με τη μέθοδο της πολυεκπομπής (multicast)του IP. 
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Σχήμα ‎9.12. RTCP: Τόσο οι αποστολείς όσο και οι παραλήπτες στέλνουν μηνύματα RTCP
Τα πακέτα του RTCP δεν ενθυλακώνουν τμήμα δεδομένων αλλά περιέχουν αναφορές με στατιστικά στοιχεία του αποστολέα και/ή του παραλήπτη (όπως ο αριθμός των πακέτων που στάλθηκαν, ο αριθμός των πακέτων που χάθηκαν και η διακύμανση της καθυστέρησης). Οι πληροφορίες αυτές μπορούν να χρησιμοποιούνται για τροποποίηση της ταχύτητας μετάδοσης αλλά και διαγνωστικά, π.χ. για να διαγνώσουν αν ένα πρόβλημα είναι τοπικό ή γενικότερο. Το ίδιο το RTCP δεν ορίζει πώς θα χρησιμοποιηθούν τα δεδομένα: αυτό εξαρτάται αποκλειστικά από τον προγραμματιστή της εφαρμογής.
9.7.4 Το πρωτόκολλο RTSP 
Πολλοί χρήστες που προσπελαύνουν περιεχόμενο πολυμέσων από το Διαδίκτυο θέλουν να ελέγχουν την αναπαραγωγή, εκτελώντας ενέργειες όπως η παύση ή συνέχιση της αναπαραγωγής, η μετακίνηση σε ένα προηγούμενο ή ένα επόμενο σημείο κ.ά. Αυτή η λειτουργικότητα είναι παρόμοια με τις δυνατότητες χειρισμού που έχει ο χρήστης όταν παρακολουθεί ταινίες DVD ή ακούει μουσική από ένα CD. Για να δώσει στον χρήστη τη δυνατότητα να ελέγχει την αναπαραγωγή, η εφαρμογή αναπαραγωγής πολυμέσων και ο εξυπηρέτης χρειάζονται ένα πρωτόκολλο για την ανταλλαγή πληροφοριών ελέγχου της αναπαραγωγής. Ένα τέτοιο πρωτόκολλο είναι το RTSP (Real-Time Streaming Protocol). Το RTSP είναι έτσι ένα πρωτόκολλο ελέγχου αναπαραγωγής,και περιλαμβάνει προβλέψεις για προσωρινή παύση και συνέχιση της αναπαραγωγής και την γρήγορη μετακίνηση προς τα μπρος ή προς τα πίσω. Από την άλλη πλευρά δεν περιλαμβάνει προβλέψεις για:
9.7.4.1 

· ορισμό μεθόδων συμπίεσης για τον ήχο και το βίντεο.

· ορισμό του τρόπου με τον οποίο ενθυλακώνεται ο ήχος και το βίντεο σε πακέτα μέσω ενός δικτύου. Η ενθυλάκωση του περιεχομένου πολυμέσων μπορεί να παρέχεται από το RTP ή από κάποιο άλλο εξειδικευμένο πρωτόκολλο.

· θέση περιορισμών όσον αφορά τον πρωτόκολλο επιπέδου μεταφοράς που χρησιμοποιείται για το περιεχόμενο πολυμέσων: μπορεί να χρησιμοποιείται το UDP ή το TCP.

· θέση περιορισμών όσον αφορά τον τρόπο αποθήκευσης σε ενδιάμεσες μνήμες του ήχου/βίντεο από την εφαρμογή αναπαραγωγής πολυμέσων. 
Ένα παράδειγμα λειτουργίας του RTSP αναπαρίσταται στο Σχήμα ‎9.13. Στο σενάριο αυτό, η εφαρμογή πλοήγησης ζητά από τον εξυπηρέτη ιστού το αρχείο πολυμέσων και αυτός απαντά με ένα μετα-αρχείο που περιέχει το URL όπου είναι διαθέσιμα τα πολυμεσικά δεδομένα. Η εφαρμογή πλοήγησης, αφού λάβει και εξετάσει το μετα-αρχείο, εκκινεί την αντίστοιχη εφαρμογή αναπαραγωγής η οποία αρχικοποιεί και εγκαθιδρύει μια σύνδεση RTSP με τον εξυπηρέτη περιεχομένου που φιλοξενεί το αρχείο πολυμέσων. Μέσω της εφαρμογής αναπαραγωγής, ο χρήστης μπορεί να ζητήσει έναρξη αναπαραγωγής, προσωρινή παύση και τέλος διακοπή της σύνδεσης: οι εντολές αυτές του χρήστη μεταδίδονται με πακέτα RTSP στον εξυπηρέτη.
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Σχήμα ‎9.13. Παράδειγμα λειτουργίας RTSP

Το RTSP δανείζεται αρκετά στοιχεία από το HTTP και κυρίως προσφέρει υπηρεσίες επιπέδου HTTP για μεταφορά δεδομένων σε πραγματικό χρόνο. Όμως διαφέρει ριζικά από το HTTP στο ότι είναι ένα πρωτόκολλο «εκτός σειράς» (out of band protocol), δηλαδή.τα πακέτα του δεν στέλνονται εντός της κανονικής ροής πολυμεσικών δεδομένων, αλλά παράλληλα με αυτή. 
9.7.5 Το Πρωτόκολλο SIP

Στα πλαίσια των πρωτοκόλλων που χρησιμοποιούνται στην μετάδοση πολυμεσικών εφαρμογών μέσω Διαδικτύου σε συστήματα πραγματικού χρόνου και ειδικότερα σε εφαρμογές τηλεδιάσκεψης είναι και το SIP (Session Initiation Protocol). Το SΙΡ είναι ένα πρωτόκολλο χαμηλού φόρτου, το οποίο προσφέρει την ακόλουθη λειτουργικότητα:

· Παρέχει μηχανισμούς για την υλοποίηση κλήσεων μέσω ενός δικτύου βασιζόμενου στο ΙΡ. Επιτρέπει στον καλούντα να ειδοποιήσει τον καλούμενο ότι επιθυμεί να εκκινήσει μία κλήση. Επιτρέπει στους συμμετέχοντες να συμφωνήσουν για τα σχήματα κωδικοποίησης πολυμέσων που θα χρησιμοποιήσουν. Επίσης, επιτρέπει στους συμμετέχοντες να τερματίζουν τις κλήσεις.

· Παρέχει στον καλούντα μηχανισμούς με τους οποίους μπορεί να εξακριβώσει την τρέχουσα διεύθυνση ΙΡ του καλούμενου. Οι χρήστες δεν έχουν μία σταθερή διεύθυνση ΙΡ, επειδή η ανάθεση διευθύνσεων στα συστήματα τους μπορεί να γίνεται δυναμικά (χρησιμοποιώντας το πρωτόκολλο DHCP), ή επειδή μπορεί να έχουν πολλαπλές συσκευές ΙΡ, κάθε μία με διαφορετική διεύθυνση ΙΡ.

· Παρέχει μηχανισμούς για τη διαχείριση των κλήσεων, όπως η προσθήκη νέων ρευμάτων δεδομένων κατά τη διάρκεια της κλήσης, η αλλαγή της κωδικοποίησης κατά τη διάρκεια της κλήσης, η πρόσκληση νέων συμμετεχόντων κατά τη διάρκεια της κλήσης, η μεταβίβαση κλήσης και η αναμονή κλήσης.

9.7.5.1 Βασικά χαρακτηριστικά του πρωτοκόλλου SIP
· Το SIP είναι ένα πρωτόκολλο εκτός σειράς (out-of-band): όπως και στο RTSP. τα μηνύματα του SIP στέλνονται και λαμβάνονται σε διόδους (sockets) διαφορετικές από αυτές που χρησιμοποιούνται για την αποστολή/λήψη των ίδιων των δεδομένων. 

· Τα μηνύματα του SIP είναι πλήρως αναγνώσιμα, σε μορφή ASCII και μοιάζουν με τα μηνύματα του HTTP. 

· Το SIP μπορεί να λειτουργήσει είτε πάνω από το UDP, είτε πάνω από το TCP.

Κάθε χρήστης του SIP έχει ένα σχετιζόμενο με αυτόν μητρώο. Οποτεδήποτε ο χρήστης εκκινεί μία εφαρμο​γή SIP σε μία συσκευή, η εφαρμογή στέλνει ένα μήνυμα δήλωσης (register) του SIP στο μητρώο, γνωστοποιώντας την τρέχουσα IP διεύθυνση της. Στο SIP προβλέπεται ένας εξυπηρετητής αντιπροσώπευσξς (proxy server), ο οποίος μπορεί εξακριβώσει την τρέχουσα διεύθυνση IP του κάθε χρήστη μέσω του μητρώου του SIP (SIP registrar).
9.7.6 Πρότυπο H.323

Το H.323 είναι ένα δημοφιλές πρότυπο για διεξαγωγή βιντεοδιασκέψεων με μετάδοση ήχου/βίντεο σε πραγματικό χρόνο στο Διαδίκτυο. Όπως φαίνεται στo Σχήμα ‎9.14 το πρότυπο αυτό ορίζει τον τρόπο με τον οποίο υπολογιστές συνδεδεμένοι στο Διαδίκτυο μπορούν να επικοινωνούν με τηλέφωνα συνδεδεμένα σε συμβατικά τηλεφωνικά δίκτυα, κάτι που επιτυγχάνεται με τη χρήση μιας πύλης (gateway). Το μηχάνημα «gatekeeper» εκτελεί λειτουργίες όπως αποδοχή νέων κλήσεων (για αποφυγή υπερφόρτωσης του συστήματος), διαχείριση εύρους ζώνης κ.λπ., ενώ μερικές φορές η λειτουργικότητα αυτή είναι ενσωματωμένη στην πύλη.

[image: image34.emf] 

gatekeep er  

internet  

πύλη  

Τηλεφωνικό  δίκτυο  


Σχήμα ‎9.14. Αρχιτεκτονική δικτύου H.323
Το πρότυπο Η.323 περιλαμβάνει τις ακόλουθες επί μέρους προδιαγραφές:

· Μία προδιαγραφή για τον τρόπο με τον οποίο τα συστήματα στα δύο άκρα της επικοινωνίας διαπραγματεύονται κοινά σχήματα κωδικοποίησης ήχου/βίντεο. Καθώς το Η.323 υποστηρίζει πολλά πρότυπα κωδικοποίησης ήχου και βίντεο, απαιτείται ένα πρωτόκολλο το οποίο θα δίνει στα δύο επικοινωνούντα μέρη τη δυνατότητα να συμφωνήσουν σε ένα κοινό σχήμα κωδικοποίησης.

· Μία προδιαγραφή η οποία περιγράφει τον τρόπο ενθυλάκωσης των ενοτήτων δεδομένων ήχου/βίντεο σε πακέτα και αποστολής τους μέσω του δικτύου. Συγκεκριμένα, το Η.323 υπαγορεύει τη χρήση του πρωτοκόλλου RTP για τον σκοπό αυτό.

· Μία προδιαγραφή η οποία περιγράφει πώς επικοινωνούν τα δύο επικοινωνούντα συστήματα με τους αντίστοιχους gatekeepers.

· Μία προδιαγραφή η οποία περιγράφει πώς επικοινωνούν οι εφαρμογές τηλεφώνου μέσω Διαδικτύου (μέσω μιας πύλης επικοινωνίας) με συμβατικές συσκευές τηλεφώνου, οι οποίες συνδέονται σε δημόσια τηλεφωνικά δίκτυα μεταγωγής κυκλώματος.

Το Η.323 υπαγορεύει ότι κάθε τελικό σύστημα πρέπει να υποστηρίζει κατ’ ελάχιστον το πρότυπο G.711 για τη συμπίεση δεδομένων φωνής. To G.711 χρησιμοποιεί κωδικοποίηση PCM για να παράγει ψηφιοποιημένη ομιλία στα 56 kbps ή στα 64 kbps. Αν και το Η.323 απαιτεί από κάθε τελικό σύστημα να έχει δυνατότητα μετάδοσης φωνής (μέσω του G.711), η δυνατότητα μετάδοσης βίντεο είναι προαιρετική, δίνοντας τη δυνατότητα στους κατασκευαστές τερματικών συσκευών να κατασκευάζουν και να διαθέτουν απλούστερα τερματικά μόνο για την αναπαραγωγή ομιλίας, ενώ η παράλληλη υποστήριξη ήχου και βίντεο μπορεί να διατίθεται σε πιο εξελιγμένες τερματικές συσκευές.
9.7.7 Δικτύωση με διαχείριση ποιότητας υπηρεσίας


9.8 
Η διαχείριση ποιότητας υπηρεσίας (Quality of Service ή QoS) μας επιτρέπει να παρέχουμε καλύτερη υπηρεσία σε ορισμένες ροές δεδομένων. Στόχος της διαχείρισης ποιότητας υπηρεσίας είναι η παροχή του απαιτούμενου επιπέδου απόδοσης του δικτύου για τη λειτουργία εφαρμογών με διαφορετικές απαιτήσεις. Αυτό γίνεται είτε με την αύξηση της προτεραιότητας επιλεγμένων ροών δεδομένων ή με τη μείωση της προτεραιότητας κάποιων άλλων ροών δεδομένων. Στις επόμενες παραγράφους θα δούμε αρχικά τις παραμέτρους που επηρεάζουν τη μετάδοση, τις δύο βασικές αρχιτεκτονικές για τη διασφάλιση ποιότητας υπηρεσίας στο διαδίκτυο (ενοποιημένες υπηρεσίες και διαφοροποιημένες υπηρεσίες) και τις τεχνικές που χρησιμοποιούνται για τη διασφάλιση της ποιότητας υπηρεσιών. Τέλος, θα δούμε κάποιες τεχνικές για τη διασφάλιση της ποιότητας υπηρεσιών στα πλαίσια ενός τοπικού δικτύου.

9.8.1 Παράμετροι που επηρεάζουν τη μετάδοση

Η Ποιότητα Υπηρεσιών για τη μετάδοση δεδομένων εξαρτάται από πολλές παραμέτρους. Σε αυτό το σημείο θα παρουσιάσουμε εν τάχει αυτές τις παραμέτρους, κάποιες από τις οποίες συζητήθηκαν σε προηγούμενες παραγράφους του κεφαλαίου:
· Ρυθμός δεδομένων: Η ταχύτητα μετάδοσης στη μονάδα του χρόνου. Τυπικά εκφράζεται σε kilobits per second (kbps), Megabits per second (Mbps) ή Gigabits per second.

· Καθυστέρηση (latency): Ο χρόνος που μεσολαβεί από τη μετάδοση ενός πακέτου από τον αποστολέα μέχρι τη λήψη του από τον παραλήπτη. Η καθυστέρηση τυπικά μετριέται σε msec. Αρκετές φορές μας ενδιαφέρει η καθυστέρηση της μετάδοσης μετ’ επιστροφής, δηλ. ο χρόνος που χρειάζεται ένα πακέτο για να φτάσει από τον αποστολέα στον παραλήπτη συν τον χρόνο που χρειάζεται για να επιστρέψει η απάντηση από τον αρχικό παραλήπτη στον αρχικό αποστολέα. Στις επικοινωνίες φωνής, για παράδειγμα, όταν η καθυστέρηση μετάδοσης μετ’ επιστροφής ξεπερνάει τα 50 msec, η ηχώ γίνεται ένα αντιληπτό πρόβλημα. 
· Απώλεια ή σφάλματα στα πακέτα: Μία μέτρηση (επί τοις εκατό) του ρυθμού σφάλματων στα πακέτα δεδομένων. Ένα πακέτο είναι δυνατό να χαθεί ή να αλλοιωθεί κατά τη μετάδοσή του ανάμεσα στους κόμβους του διαδικτύου. Ακόμη, τα πακέτα είναι πιθανό παραδοθούν με καθυστέρηση ή σε λάθος σειρά. Καθώς, όμως, η επαναμετάδοση στις εφαρμογές πραγματικού χρόνου είναι συνήθως ανεπιθύμητη, απαιτούνται απλές τεχνικές ανάκαμψης από τα σφάλματα, με την ελπίδα ότι το σφάλμα δε θα γίνει αντιληπτό.

· Διακύμανση της καθυστέρησης (jitter): Εκφράζει τη διακύμανση της καθυστέρησης κατά την μετάδοση πακέτων από το ίδιο ρεύμα δεδομένων. Σε μία εφαρμογή audio/video πραγματικού χρόνου αυτό που μας ενδιαφέρει είναι η ομαλή αναπαραγωγή. Η χρήση μιας μεγάλης σε μέγεθος ενδιάμεσης μνήμης (buffer), μειώνει αισθητά το πρόβλημα που δημιουργείται από την υψηλή διακύμανση του χρόνου αφίξεως των πακέτων ή πλαισίων, αυξάνοντας όμως παράλληλα την καθυστέρηση (latency).

9.8.2 Ενοποιημένες και Διαφοροποιημένες Υπηρεσίες

Αρχικά, τα δίκτυα IP υποστήριζαν μόνο μία κατηγορία υπηρεσιών: την υπηρεσία βέλτιστης προσπάθειας (best effort). Το δίκτυο θα έκανε την καλύτερη προσπάθειά του να παραδώσει τα πακέτα στον προορισμό τους, αλλά δεν παρείχε καμία εγγύηση για τον χρόνο παράδοσης και δεν προχωρούσε σε καμία προκαταβολική δέσμευση πόρων για τη μετάδοση των πακέτων. Η υπηρεσία βέλτιστης προσπάθειας παρέχει μία δίκαιη πρόσβαση σε όλα τα πακέτα χωρίς ιδιαίτερη μεταχείριση σε κάποια ροή, γεγονός που δεν ικανοποιεί τις σύγχρονες πολυμεσικές εφαρμογές πραγματικού χρόνου, όπως παρουσιάστηκε στην ενότητα ‎9.5.
9.8.2.1 Η Αρχιτεκτονική Ενοποιημένων Υπηρεσιών
Η πρώτη ολοκληρωμένη λύση στο ανωτέρω πρόβλημα ήταν η αρχιτεκτονική Ενοποιημένων Υπηρεσιών (Integrated Services, Intserv), η οποία σχηματοποιήθηκε το 1994 από το Network Working Group. Η αρχιτεκτονική αυτή βασίζεται στη δέσμευση πόρων για λογαριασμό μίας συγκεκριμένης ροής δεδομένων ή συνόδου (εστιάζοντας έτσι σε επίπεδο ροής), σε μια προσπάθεια επέκτασης του ελέγχου συμφόρησης σε ένα δίκτυο. Οι βασικές έννοιες της αρχιτεκτονικής ενοποιημένων υπηρεσιών είναι οι ακόλουθες:

· Δεσμευμένοι πόροι. Ένας δρομολογητής οφείλει να γνωρίζει ποιές ποσότητες των πόρων του (ενδιάμεσες μνήμες, εύρος ζώνης της σύνδεσης κ.λπ.) είναι ήδη δεσμευμένες για τις συνόδους που βρίσκονται σε εξέλιξη.

· Έλεγχος εισδοχής (admission control). Μία σύνοδος η οποία απαιτεί εγγυήσεις ποιότητας Υπηρεσίας πρέπει αρχικά να προβεί στη δέσμευση επαρκών πόρων σε κάθε δρομολογητή του δικτύου, στη διαδρομή από την πηγή στον προορισμό, για να διασφαλίσει ότι ικανοποιούνται οι απαιτήσεις της σε ποιότητα υπηρεσίας. Αυτή η διαδικασία απαιτεί τη συμμετοχή κάθε δρομολογητή που βρίσκεται στη διαδρομή από την πηγή στον προορισμό. Κάθε δρομολογητής πρέπει να εξετάσει τους τοπικούς πόρους που απαιτεί η σύνοδος, να λάβει υπόψη τα ποσά των πόρων του τα οποία έχει δεσμεύσει ήδη σε άλλες συνόδους που βρίσκονται σε εξέλιξη και να προσδιορίσει εάν έχει επαρκείς πόρους για να ικανοποιήσει τις απαιτήσεις Ποιότητας Υπηρεσίας της συγκεκριμένης συνόδου χωρίς να παραβιάσει τις εγγυήσεις που έχουν ήδη δοθεί σε άλλες συνόδους.

· Χαρακτηρισμός της κυκλοφορίας και προσδιορισμός της επιθυμητής ποιότητας υπηρεσίας. Για να μπορεί ένας δρομολογητής να εξακριβώσει εάν οι πόροι του είναι επαρκείς για να καλύψουν τις απαιτήσεις ποιότητας υπηρεσίας μιας συνόδου ή όχι, η σύνοδος αυτή πρέπει πρώτα να δηλώσει τις απαιτήσεις της σε ποιότητα υπηρεσίας, καθώς και να χαρακτηρίσει το μοτίβο ροής της κυκλοφορίας (traffic flow pattern) που πρόκειται να στείλει στο δίκτυο (ορίζοντας συνήθως τον ρυθμό μετάδοσης και το μέγιστο μέγεθος μιας «ριπής» πακέτων). Στην αρχιτεκτονική Ενοποιημένων Υπηρεσιών, οι Προδιαγραφές Αίτησης (Request Specification, Rspec) ορίζουν το συγκεκριμένο επίπεδο ποιότητας υπηρεσίας που ζητείται από μια σύνδεση, ενώ οι Προδιαγραφές Κυκλοφορίας (Traffic Specification, Tspec) χαρακτηρίζουν την κυκλοφορία μεταξύ του αποστολέα και του παραλήπτη.

· Σηματοδοσία μέσω του πρωτοκόλλου δέσμευσης πόρων. Οι ανωτέρω προδιαγραφές (Rspec, Tspec) μιας συνόδου πρέπει να μεταφέρονται στους δρομολογητές στους οποίους θα δεσμευτούν πόροι για τη σύνοδο. Ως πρωτόκολλο σηματοδοσίας (signaling) για τις προδιαγραφές αυτές, προτείνεται το πρωτόκολλο δέσμευσης πόρων (RSVP). Το πρωτόκολλο RSVP χρησιμοποιείται με άλλα λόγια για να οργανώνει τη δέσμευση πόρων στο διαδίκτυο. Ως πρωτόκολλο, το RSVP αναπτύχθηκε για να παρέχει την απαιτούμενη ποιότητα υπηρεσιών, κυρίως για πολυεκπομπές (multicast), αν και μπορεί να εφαρμοστεί και σε περιπτώσεις εκπομπής προς έναν παραλήπτη (unicast). Οι βασικές προκλήσεις που καλείται να αντιμετωπίσει το RSVP σχετίζονται με το ότι πολλοί αποστολείς και παραλήπτες ανταγωνίζονται για περιορισμένο εύρος ζώνης, οι παραλήπτες μπορεί να έχουν ετερογενή αιτήματα, να ζητούν δηλαδή διαφορετικό περιεχόμενο με διαφορετική ποιότητα υπηρεσίας και ενδέχεται επίσης να είναι δυναμικοί, υπό την έννοα του να συνδέονται ή να αποσύρονται από μια ομάδα πολυεκπομπής ανά πάσα στιγμή.
· Μηχανισμοί χρονοπρογραμματισμού. Τα πακέτα που ανήκουν σε διάφορες κατηγορίες του δικτύου πολυπλέκονται και τοποθετούνται στην ουρά των προς μετάδοση πακέτων στις ενδιάμεσες μνήμες εξόδου μιας σύνδεσης. Ο τρόπος με τον οποίο επιλέγονται πακέτα από την ουρά αναμονής για μετάδοση μέσω της σύνδεσης λέγεται αλγόριθμος χρονοπρογραμματισμού της σύνδεσης. Για παράδειγμα ο αλγόριθμος της σταθμισμένης δίκαιης ουράς (Weighted Fair Queueing –WFQ) μπορεί να χρησιμοποιηθεί στα πλαίσια της παροχής υπηρεσίας εγγυημένης ποιότητας (guaranteed quality of service) εξασφαλίζοντας εγγυημένο ρυθμό μετάδοσης και άνω φραγμένη καθυστέρηση.

· Διαμόρφωση και αστυνόμευση κυκλοφορίας. Πολλές φορές είναι δυνατό η κυκλοφορία από κεντρικούς κόμβους (πυρήνας διαδικτύου) να προκαλέσει υπερχείλιση σε συνδέσεις χαμηλού εύρους ζώνης στο δίκτυο πρόσβασης. Η τεχνική της διαμόρφωσης μπορεί να χρησιμοποιηθεί για τη ρύθμιση της κυκλοφορίας κοντά στη ταχύτητα μετάδοσης μιας σύνδεσης. Η κυκλοφορία που υπερβαίνει τη χωρητικότητα της γραμμής αποθηκεύεται σε ενδιάμεσες μνήμες, απ’ όπου μεταδίδεται με καθυστέρηση ώστε να διατηρηθεί σταθερός ο ρυθμός μετάδοσης. Η αστυνόμευση είναι παρόμοια με τη διαμόρφωση, αλλά διαφέρει στο ότι κυκλοφορία που υπερβαίνει το διαμορφωμένο ποσοστό δεν αποθηκεύεται (και κανονικά απορρίπτεται). 
· 
Η αρχιτεκτονική Ενοποιημένων Υπηρεσιών ορίζει δύο βασικές κατηγορίες υπηρεσίας (πλέον της υπηρεσίας βέλτιστης προσπάθειας): την εγγυημένη υπηρεσία (guaranteed service) και την υπηρεσία ελεγχόμενου φόρτου (controlled-load service).
Η εγγυημένη υπηρεσία διασφαλίζει ότι τα πακέτα θα φθάσουν στον προορισμό εντός του εγγυημένου χρόνου παράδοσης και ότι δεν θα απορριφθούν λόγω υπερχείλισης σε ουρές, ενώ παράλληλα διασφαλίζεται και ελάχιστος ρυθμός μετάδοσης δεδομένων. Η διασφάλιση αυτή παρέχεται υπό τον όρο ότι τα χαρακτηριστικά της κυκλοφορίας (ρυθμός μετάδοσης και μέγεθος «ριπών» πακέτων) παραμένουν εντός των πλαισίων που καθορίσθηκαν κατά την εγκαθίδρυση της συνόδου. Η υπηρεσία αυτή στοχεύει σε εφαρμογές που χρειάζονται μία ισχυρή εγγύηση ότι ένα πακέτο δεν πρόκειται να καθυστερήσει στο δίκτυο περισσότερο από ένα ορισμένο χρονικό διάστημα, όπως είναι συνήθως οι εφαρμογές αναπαραγωγής ήχου/βίντεο, οι τηλεδιασκέψεις και βιντεοδιασκέψεις, καθώς και εφαρμογές με ανελαστικές απαιτήσεις πραγματικού χρόνου (hard real-time requirements). Η παροχή υπηρεσίας εγγυημένου χρόνου προϋποθέτει διενέργεια ελέγχου εισδοχής σε κάθε έναν από τους δρομολογητές.
· 
· 
· 
· 
Από την άλλη πλευρά, η υπηρεσία ελεγχόμενου φόρτου στοχεύει σε εφαρμογές που λειτουργούν καλά σε δίκτυα χωρίς σημαντικό φορτίο αλλά που οι επιδόσεις τους επιδεινώνονται σημαντικά όταν έχουμε υπερφόρτωση. Έτσι, η υπηρεσία ελεγχόμενου φορτίου προσπαθεί να δώσει στις εφαρμογές ποιότητα υπηρεσίας στα επίπεδα αυτής που θα απολάμβαναν αν το δίκτυο ήταν ελαφρώς φορτωμένο. Σημειώνεται ότι η υπηρεσία ελεγχόμενου φόρτου δεν παρέχει κάποια σαφή εγγύηση για μηδενικές απώλειες πακέτων ή για άνω φραγμένη καθυστέρηση παράδοσης: πρόκειται ουσιαστικά για μία δέσμευση από πλευράς του δικτύου ότι προβλήματα απόρριψης πακέτων, υψηλής καθυστέρησης και περιορισμένου ρυθμού μετάδοσης δεν θα είναι συχνά και θα έχουν περιορισμένη διάρκεια. Όπως και η εγγυημένη υπηρεσία, έτσι και η υπηρεσία ελεγχόμενου φόρτου απαιτεί διενέργεια ελέγχου εισδοχής σε κάθε έναν από τους δρομολογητές.
· 
· 
· 
· 
Μία υλοποίηση της αρχιτεκτονικής IntServ αποτελούσε o μηχανισμός προτεραιοτήτων του πρωτοκόλλου IP, όπως αυτός περιγράφεται στο RFC 3168 του Network Working Group
. Ο μηχανισμός αυτός χρησιμοποιεί 3 bits προτεραιότητας στο πεδίο τύπος υπηρεσίας (type of service, ToS) του αυτοδύναμου πακέτου IP (έκδοση IPv4) για να προσδιορίσει την κατηγορία υπηρεσίας για κάθε πακέτο, όπως φαίνεται στο Σχήμα ‎9.15. Χρησιμοποιώντας αυτά τα 3 bits μπορούμε να χωρίσουμε την κυκλοφορία σε έξι κατηγορίες υπηρεσίας (άλλες δύο κατηγορίες είναι δεσμευμένες για την εσωτερική χρήση δικτύων, πιο συγκεκριμένα οι κατηγορίες «Internetwork Control» και «Network Control»). Με δεδομένη αυτή την πληροφορία, οι μηχανισμοί χειρισμού των ουρών αναμονής σε όλη τη διαδρομή του πακέτου μπορούν χειριστούν το πακέτο κατάλληλα ώστε να λάβει το κατάλληλο επίπεδο υπηρεσίας, σε σχέση με τα άλλα πακέτα.
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Σχήμα ‎9.15. Καθορισμός της προτεραιότητας σε μία επικεφαλίδα πακέτου IP

9.8.2.2 Η Αρχιτεκτονική Διαφοροποιημένων Υπηρεσιών 
Η νεότερη προσέγγιση του οργανισμού Internet Engineering Task Force (IETF) για παροχή ποιότητας υπηρεσίας καλείται Διαφοροποιημένες Υπηρεσίες (Differentiated Services, Diffserv). Η αναγκαιότητα για την εισαγωγή των διαφοροποιημένων υπηρεσιών προκύπτει από τα μειονεκτήματα που παρουσιάζει η αρχιτεκτονική των ενοποιημένων υπηρεσιών όταν λειτουργεί σε μεγάλη κλίμακα και συγκεκριμένα:

· Κάθε συσκευή στη διαδρομή ενός πακέτου (υπολογιστές στα άκρα και ενδιάμεσοι δρομολογητές) πρέπει να υλοποιούν πλήρως το RSVP και να δίνουν πληροφορίες σχετικά με την απαιτούμενη υπηρεσία
· Οι δεσμεύσεις πόρων κατά μήκος μίας διαδρομής πρέπει να ανανεώνονται περιοδικά (μεταξύ άλλων για να αντιμετωπίζεται το θέμα της κατάρρευσης των άκρων της σύνδεσης που θα αφήσει τους πόρους δεσμευμένους). Η διαδικασία ανανέωσης εισάγει πρόσθετο φόρτο στο δίκτυο, ενώ αν απωλεσθούν τα μηνύματα ανανέωσης, η σύνδεση θα θεωρηθεί λήξασα.

· Κάθε δρομολογητής πρέπει να διατηρεί πληροφορίες για όλες τις συνδέσεις που διέρχονται μέσω αυτού και να επιτελεί έλεγχο εισδοχής, αυξάνοντας δραματικά την πολυπλοκότητα των δρομολογητών και την απαιτούμενη μνήμη, ειδικότερα στους κεντρικούς δρομολογητές, στους οποίους μπορεί να υπάρχουν ενεργές εκατοντάδες χιλιάδες συνδέσεις.
Αν και κάποια από αυτά τα ζητήματα μπορούν να αντιμετωπισθούν με επεκτάσεις και βελτιώσεις του RSVP, είναι σαφές ότι απαιτείται μία διαφορετική προσέγγιση.
Με δεδομένο ότι η διαχείριση ποιότητας υπηρεσίας σε επίπεδο ροής δεν είναι δυνατόν να επιτευχθεί από άκρο σε άκρο χωρίς σε ένα δίκτυο μεγάλης κλίμακας, ενώ τίθενται παράλληλα και θέματα πολυπλοκότητας και κόστους, η εναλλακτική προσέγγιση βασίζεται στην κατάταξη των μεμονωμένων ροών σε συναθροίσεις (κλάσεις) και κατόπιν παρέχει ποιότητα υπηρεσίας σε επίπεδο συνάθροισης. Για παράδειγμα, όλες οι ροές VOIP θα μπορούσαν να καταταχθούν σε μία συνάθροιση, όλες οι ροές HTTP σε μία δεύτερη, όλες οι ροές FTP σε μία τρίτη και στη συνέχεια να δεσμευτεί κατάλληλο εύρος ζώνης για κάθε συνάθροιση (σε αντιδιαστολή με τη δέσμευση για κάθε ροή). Παράλληλα, για να μειωθούν οι ανάγκες σηματοδοσίας, η αρχιτεκτονική των διαφοροποιημένων υπηρεσιών αξιοποιεί το πεδίο «τύπος υπηρεσίας» (type of service) του πρωτοκόλλου IPv4 για να ορίσει την προτεραιότητα των πακέτων. Σε αυτά τα πλαίσια, επανορίζεται η σημασιολογία του πεδίου «τύπος υπηρεσίας» και χρησιμοποιούνται 6 bits για τον καθορισμό της ποιότητας υπηρεσίας (τα οποία ονομάζονται DSCP – κωδικό σημείο διαφοροποιημένων υπηρεσιών) ενώ δύο ακόμη χρησιμοποιούνται για να δηλώνεται αν ζητείται ρητή ειδοποίηση για περιπτώσεις συμφόρησης (explicit congestion notification).
Για να υλοποιηθεί η αρχιτεκτονικής των διαφοροποιημένων υπηρεσιών, η απαιτούμενη λειτουργικότητα διαχωρίζεται σε δύο κατηγορίες στοιχείων:

· Λειτουργικότητα στην περίμετρο. Στα όρια του δικτύου που δέχονται την εισερχόμενη κυκλοφορία (δηλαδή είτε σε έναν υπολογιστή με υποστήριξη διαφοροποιημένων υπηρεσιών ο οποίος παράγει κυκλοφορία, είτε στον πρώτο δρομολογητή με υποστήριξη Διαφοροποιημένων Υπηρεσιών από τον οποίο διέρχεται η κυκλοφορία), τα πακέτα που φτάνουν κατηγοριοποιούνται και σημειώνονται. Η κατηγοριοποίηση συνίσταται στην επιλογή του πακέτου με βάση τη διεύθυνση IP πηγής/προορισμού, τον αριθμό θύρας, τη φυσική σύνδεση από την οποία ελήφθη/προς την οποία θα προωθηθεί το πακέτο, τα bits προτεραιότητας IP κ.λπ. Η σημείωση συνίσταται στην εγγραφή του πεδίου προτεραιότητας στην κεφαλίδα του πακέτου (εντός του byte «τύπος υπηρεσίας»). Αφού σημειωθεί ένα πακέτο μπορεί κατόπιν να προωθηθεί αμέσως στο δίκτυο, ή να αναμείνει σε μία ουρά πριν προωθηθεί, ή να απορριφθεί. Ο ρυθμός με τον οποίο ο τελικός χρήστης θα αποστέλλει πακέτα στο δίκτυο καθορίζεται με βάση το προφίλ κυκλοφορίας. Το προφίλ κυκλοφορίας είναι ένας μηχανισμός που με τη σειρά του βασίζεται σε μία Συμφωνία Επιπέδου Υπηρεσιών (Service Level Agreement, SLA) μεταξύ τελικού χρήστη και Παρόχου Υπηρεσιών στο Διαδίκτυο (Internet Service Provider, ISP) και έχει ως στόχο να καθορίσει στοιχεία του κυκλοφοριακού φόρτου που θεωρείται παραδεκτός στα πλαίσια της συμφωνίας (in-profile) p.x. μέση ταχύτητα, μέγιστη ταχύτητα. μέγιστος αριθμός ακολουθίας πακέτων αποστολής.

· Λειτουργία στον πυρήνα (προώθηση). Όταν ένα σημειωμένο (μέσω των bits DSCP) πακέτο φθάσει σε έναν δρομολογητή που υποστηρίζει διαφοροποιημένες υπηρεσίες, το πακέτο προωθείται στο επόμενο άλμα σύμφωνα με τη συμπεριφορά ανά κόμβο (Per Hop Behavior ή PHB) που σχετίζεται με την κατηγορία αυτού του πακέτου στον συγκεκριμένο δρομολογητή. Η συμπεριφορά ανά κόμβο πρακτικά ενσωματώνει την προτεραιότητα που θα δοθεί στο πακέτο, τις παραμέτρους χρονοδρομολόγησής του και τοποθέτησής του σε ουρές, και το αν θα υπόκειται σε διαμόρφωση ή αστυνόμευση. Το γεγονός ότι κάθε δρομολογητής ορίζει τη δική του συμπεριφορά, επιλύει το πρόβλημα της επεκτασιμότητας (scalability), καθώς –σε αντίθεση με το RSVP όπου φυλάσσονται πληροφορίες για κάθε μεμονωμένη ροή‑ εδώ ο κάθε δρομολογητής αρκεί να διατηρεί πληροφορίες για το πώς θα χειρίζεται κάθε διακριτή τιμή του DSCP (είναι πιθανόν οι πληροφορίες αυτές να τηρούνται ανά θύρα εξόδου, π.χ.. να ορίζονται διαφορετικές συμπεριφορές για πακέτα που προωθούνται μέσω της γραμμής Α του δρομολογητή σε σχέση με τα πακέτα που προωθούνται μέσω της γραμμής Β).
· 
9.8.2.3 Τεχνικές διασφάλισης ποιότητας υπηρεσιών
Οι βασικές αρχιτεκτονικές για τη διασφάλιση της ποιότητας υπηρεσιών χρησιμοποιούν ένα πλήθος από τεχνικές, που είτε λειτουργούν σε επίπεδο κυκλοφορίας από άκρο σε άκρο (π.χ. κατηγοριοποίηση και σημείωση πακέτων, επιβολή πολιτικής), είτε λειτουργούν εντός ενός μοναδικού δικτυακού στοιχείου (π.χ. διαχείριση ουρών αναμονής και χρονοπρογραμματισμός)..Στις ακόλουθες παραγράφους, εξετάζονται οι τεχνικές αυτές.
· Ταξινόμηση πακέτων ροών δεδομένων
· 
· 

Για να δοθεί προτεραιότητα στα πακέτα μιας ροής δεδομένων, η ροή δεδομένων πρέπει πρώτα να προσδιοριστεί και τα πακέτα της πιθανώς να σημειωθούν (marking). Η σημείωση ενός πακέτου, διασφαλίζει ότι οι απαιτήσεις που αυτό έχει για ποιότητα υπηρεσίας θα διαβιβαστούν (μαζί με το πακέτο) στο επόμενο δικτυακό στοιχείο (π.χ. δρομολογητή). Αν ένα πακέτο προσδιοριστεί αλλά δεν σημειωθεί, τότε το μόνο που διασφαλίζεται είναι ότι θα γίνουν οι κατάλληλες ενέργειες για την παροχή της επιθυμητής ποιότητας υπηρεσίας εντός του δικτυακού στοιχείου όπου έγινε ο προσδιορισμός (είναι πιθανό οι ενέργειες να γίνουν και σε επόμενο δικτυακό στοιχείο, αν και εκεί γίνει επιτυχώς ο προσδιορισμός, αλλά δεν είναι εγγυημένο). Αυτές οι δύο διαδικασίες αναφέρονται συνήθως ως ταξινόμηση (classification). 
Εργαλεία διαχείρισης της συμφόρησης
Ένας άλλος μηχανισμός είναι τα εργαλεία διαχείρισης της συμφόρησης που προσπαθούν να αυξήσουν την προτεραιότητα μίας ροής δεδομένων με χρήση ουρών. Ενώ η προσέγγιση που ακολουθείται στην προσέγγιση της «βέλτιστης προσπάθειας» (best effort) είναι να τοποθετούνται όλα τα πακέτα σε μία ουρά και να μεταδίδονται βάσει του αλγόριθμου FIFO, όταν έχουμε διαχείριση ποιότητας υπηρεσίας τυπικά έχουμε πάνω από μία ουρές, βάσει της προτεραιότητάς τους, και οι ουρές που αντιστοιχούν σε πακέτα υψηλότερης προτεραιότητας λαμβάνουν καλύτερη εξυπηρέτηση έναντι αυτών που αντιστοιχούν σε πακέτα χαμηλότερης προτεραιότητας. Για την επιλογή του επόμενου πακέτου που θα μεταδοθεί από τις διάφορες ουρές, χρησιμοποιούνται διάφοροι αλγόριθμοι χρονοπρογραμματισμού, όπως π.χ. ο αλγόριθμος αυστηρής προτεραιότητας (strict priority), η σταθμισμένη δίκαιη ουρά (weighted fair queuing – WFQ) και η βασισμένη σε κλάσεις δίκαιη ουρά με βάρη (class-based weighted fair queuing – CBFQ).
9.8.2.4 Εργαλεία διαχείρισης ουρών αναμονής

Τα εργαλεία διαχείρισης ουρών αναμονής στοχεύουν στην αποφυγή της συμφόρησης και της υπερχείλισης των ενδιάμεσων μνημών. Οι δύο βασικές τεχνικές είναι (α) να προλαμβάνεται η υπερχείλιση των ενδιαμέσων μνημών απορρίπτοντας πακέτα χαμηλής προτεραιότητας όταν οι διαθέσιμες θέσεις στις ουρές πέφτουν κάτω από κάποιο όριο και (β) να αντιμετωπίζεται η υπερχείλιση των ενδιάμεσων μνημών αφού προκύψει, τυπικά με την απόρριψη πακέτων χαμηλής προτεραιότητας ώστε να δημιουργηθεί χώρος για πακέτα υψηλής προτεραιότητας.

Αστυνόμευση και διαμόρφωση κυκλοφορίας
Οι τεχνικές της αστυνόμευσης (policing) και διαμόρφωσης (shaping) παρέχουν την προτεραιότητα σε ροές δεδομένων με τον περιορισμό της ρυθμοαπόδοσης (throughput) των υπολοίπων ροών δεδομένων. Η διαφορά μεταξύ της αστυνόμευσης και της διαμόρφωσης έγκειται στο ότι αν χρησιμοποιούμε διαμόρφωση και κάποια ροή υπερβεί τη μέγιστη ρυθμαπόδοση που της έχει κατανεμηθεί, τα υπερβάλλοντα πακέτα διατηρούνται σε μία ενδιάμεση μνήμη και μεταδίδονται σε μελλοντικό χρονικό παράθυρο. Αντίθετα, αν χρησιμοποιείται αστυνόμευση, τα υπερβάλλοντα πακέτα απορρίπτονται.
Στο Σχήμα ‎9.16 φαίνεται η διαφορά μεταξύ των τεχνικών της αστυνόμευσης (άνω) και της διαμόρφωσης (κάτω). Παρατηρούμε ότι στην αστυνόμευση η γραμμή χρησιμοποιείται συνολικά λιγότερο σε σχέση με τη διαμόρφωση. Αυτό συμβαίνει διότι αν στη διαμόρφωση για κάποιο χρονικό διάστημα έχουμε υπερβάλλοντα πακέτα, αυτά διατηρούνται και αξιοποιούν το εύρος ζώνης που περισσεύει σε μεταγενέστερα χρονικά διαστήματα. Αντίθετα, στην αστυνόμευση τα υπερβάλλοντα πακέτα απορρίπτονται, συνεπώς δεν αξιοποιείται το περισσευούμενο εύρος ζώνης.
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Σχήμα ‎9.16. Εφαρμογή της αστυνόμευσης (πάνω) και της διαμόρφωσης (κάτω) στις ροές δεδομένων
Μπορούμε να ορίσουμε τρία σημαντικά κριτήρια αστυνόμευσης/διαμόρφωσης καθένα εκ των οποίων διαφέρει από τα άλλα ανάλογα με τη χρονική κλίμακα στην οποία γίνεται η αστυνόμευση/διαμόρφωση:
· Μέση ταχύτητα (Average Rate): το δίκτυο μπορεί να θέλει να περιορίσει μακροπρόθεσμα τον μέσο όρο ταχύτητας (πακέτα ανά χρονικό διάστημα) με τον οποίο μπορούν να στέλνονται πακέτα από μια ροή στο δίκτυο.
· Μέγιστη ταχύτητα (Peak Rate): ο περιορισμός μέγιστης ταχύτητας οριοθετεί το μέγιστο αριθμό πακέτων που μπορούν να αποστέλλονται σε ένα σχετικά μικρό χρονικό διάστημα.
· Μέγεθος ριπής πακέτων (Burst Size): Το δίκτυο μπορεί επίσης να θέλει να περιορίζει το μέγιστο πλήθος μιας ακολουθίας πακέτων που μπορούν να αποστέλλονται μέσα σε ένα εξαιρετικά μικρό χρονικά διάστημα.
Οι μηχανισμοί του διαρρέοντος κάδου (leaky bucket) και του κάδου με κουπόνια (token bucket) είναι χαρακτηριστικοί μηχανισμοί που χρησιμοποιούνται για διαμόρφωση ή αστυνόμευση. Στον μηχανισμό του κάδου με κουπόνια, υπάρχει ένας κάδος που γεμίζει με κουπόνια με σταθερό ρυθμό. Κάθε πακέτο, πριν αποσταλεί στο δίκτυο, παραλαμβάνει ένα κουπόνι από τον κάδο. Αν δεν μπορεί να παραλάβει το κουπόνι τότε είτε αναμένει γι’ αυτό (διαμόρφωση) είτε απορρίπτεται (αστυνόμευση). Με τον τρόπο αυτό διασφαλίζεται ότι ο μέγιστος ρυθμός αποστολής πακέτων στο δίκτυο είναι ο ρυθμός με τον οποίο γεμίζει ο κάδος με κουπόνια.
9.8.2.4.1 Αποδοτικότητα Συνδέσεων

Τα εργαλεία αποδοτικότητας συνδέσεων (link efficiency) φροντίζουν για την κατάτμηση (segmentation) των μεγάλων πακέτων στο ένα άκρο μετάδοσης και την επανασύνθεσή τους στο άλλο. Η χρησιμότητα του μηχανισμού αυτού στο πλαίσιο της διαχείρισης ποιότητας υπηρεσίας μπορεί να γίνει κατανοητή μέσω του ακόλουθου παραδείγματος: ας υποθέσουμε ότι σε έναν δρομολογητή μόλις έχει ξεκινήσει η μετάδοση ενός πακέτου Π1 μεγέθους 1500 bytes πάνω από μία γραμμή ταχύτητας 56 kbits και τότε φθάνει στον δρομολογητή ένα πακέτο φωνής που πρέπει να μεταδοθεί πάνω από την ίδια γραμμή. Η μετάδοση του Π1 θα ολοκληρωθεί σε 214 msec, ενώ όπως έχει αναφερθεί στην υποενότητα ‎9.5.1.2, ιδανικά η καθυστέρηση των πακέτων φωνής πρέπει να είναι έως 150 msec από άκρο σε άκρο – συνεπώς το όριο αυτό έχει καταστρατηγηθεί λαμβάνοντας υπ’ όψιν μία μόνο μετάδοση. Αν το πακέτο Π1 κατατμείτο σε 3 πακέτα των 500 bytes, η μετάδοση του πακέτου φωνής θα μπορούσε να ξεκινήσει μόλις θα είχε ολοκληρωθεί η μετάδοση του πρώτου τμήματος, δηλ. μετά από 71 msec, περιορίζοντας σημαντικά έτσι την καθυστέρηση αναμονής σε ουρά (υποθέτουμε φυσικά ότι το πακέτο φωνής έχει μεγαλύτερη προτεραιότητα από το Π1).
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9.8.3 Ποιότητα Υπηρεσιών στο Επίπεδο 2

Οι μεταγωγείς πολλαπλών επιπέδων (multilayer switches) έχουν την ικανότητα να μεριμνούν για την ποιότητα υπηρεσιών και στο επίπεδο 2. Στο επίπεδο 2, η προτεραιότητα ενός πλαισίου καταδεικνύεται με το επίπεδο προτεραιότητας βάσει του πρωτοκόλλου IEEE 802.1p. 


Οι μεταγωγείς έχουν την ικανότητα να διαφοροποιήσουν τα πλαίσια με βάση τις ρυθμίσεις της προτεραιότητας επιπέδου 2. Εάν χρησιμοποιούνται πολλαπλές ουρές αναμονής, τα πλαίσια μπορούν να τοποθετηθούν στις διαφορετικές ουρές –ανάλογα με την προτεραιότητά τους‑ και να εξυπηρετούνται με κάποια μέθοδο σταθμισμένης κυκλικής εναλλαγής (Weighted Round Robin, WRR). Αυτό επιτρέπει σε κάθε ουρά αναμονής να έχει τα διαφορετικά επίπεδα υπηρεσιών. 
Η προτεραιότητα στο επίπεδο 2 κωδικοποιείται σε 3 bits, όπως και η προτεραιότητα IP, και υπάρχει καλή αντιστοίχηση από το επίπεδο 2 στο επίπεδο 3, και αντίστροφα. Πολλά δικτυακά στοιχεία παρέχουν αντιστοίχηση του τύπου υπηρεσιών (ToS) (ή της προτεραιότητας σε επίπεδο IP) σε προτεραιότητα επιπέδου 2 και αντίστροφα. Με τον τρόπο αυτό, το πακέτο διατηρεί την προτεραιότητά του καθ’ όλο το μήκος της διαδρομής από άκρο σε άκρο μέσα στο δίκτυο.
9.9 Το πρότυπο WebRTC 
Το πρότυπο WebRTC (Web Real-Time Communications) προσθέτει νέα λειτουργικότητα στις εφαρμογές πλοήγησης. Η λειτουργικότητα αυτή αφορά την απ’ ευθείας επικοινωνία μεταξύ εφαρμογών πλοήγησης, χωρίς διαμεσολάβηση κάποιου εξυπηρέτη, ενώ επίσης περιλαμβάνονται προηγμένες δυνατότητες χειρισμού πολυμέσων. Το πρότυπο WebRTC αναπτύσσεται από το World Wide Web Consortium (W3C) και την Internet Engineering Task Force (IETF) και η έκδοσή 1.0 του είναι ήδη διαθέσιμη ως κείμενο εργασίας. Οι νέες δυνατότητες θα είναι προσπελάσιμες στα στελέχη ανάπτυξης εφαρμογών διαδικτύου μέσω τυποποιημένων ετικετών της HTML 5 και προγραμματιστικών διεπαφών της γλώσσας Javascript, χωρίς να είναι απαραίτητη η εγκατάσταση πρόσθετων (plugins). Τέλος, ο σχεδιασμός του προτύπου WebRTC έχει λάβει πρόνοια για τη δυνατότητα να μπορούν να επικοινωνούν οι εφαρμογές πλοήγησης με οντότητες που δεν είναι προγράμματα πλοήγησης, π.χ. τηλεπικοινωνιακές συσκευές. Σε αρχιτεκτονικό επίπεδο, ο τρόπος ενσωμάτωσης της λειτουργικότητας του WebRTC στις εφαρμογές διαδικτύου απεικονίζεται στο Σχήμα ‎9.17.
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Σχήμα ‎9.17. Ενσωμάτωσης των προβλέψεων του WebRTC στις εφαρμογές πλοήγησης
Μοντέλα και ροές επικοινωνίας στο πρότυπο WebRTC
Το τριγωνικό μοντέλο επικοινωνίας
Στο τριγωνικό μοντέλο επικοινωνίας (Σχήμα ‎9.18), ένας εξυπηρέτης διαδικτύου αναλαμβάνει τον χειρισμό της σηματοδοσίας για την επικοινωνία μεταξύ δύο εφαρμογών πλοήγησης, ενώ η διακίνηση των πολυμέσων και των δεδομένων μεταξύ των εφαρμογών πλοήγησης γίνεται απ’ ευθείας, χωρίς τη διαμεσολάβηση της εφαρμογής πλοήγησης.
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Σχήμα ‎9.18. Το τριγωνικό μοντέλο επικοινωνίας του WebRTC
9.9.1.1 Το τραπεζοειδές μοντέλο επικοινωνίας
9.9.1.2 Το τραπεζοειδές μοντέλο επικοινωνίας (Σχήμα ‎9.19) αποσκοπεί στην κάλυψη των περιπτώσεων όπου είναι αναγκαία επικοινωνία μεταξύ εφαρμογών πλοήγησης που εκτελούν εφαρμογές HTML5 από διαφορετικούς εξυπηρέτες. Στις περιπτώσεις αυτές, οι εξυπηρέτες αναλαμβάνουν την εγκαθίδρυση της συνόδου, χρησιμοποιώντας είτε ένα τυποποιημένο πρωτόκολλο για τον σκοπό αυτό, όπως π.χ. SIP ή Jingle, ή ακόμη και ένα μη τυποποιημένο πρωτόκολλο που έχει συμφωνηθεί μεταξύ των εξυπηρετών. Μετά την εγκαθίδρυση της συνόδου, οι εξυπηρέτες μεταβιβάζουν τα απαραίτητα στοιχεία στις εφαρμογές πλοήγησης ώστε να προχωρήσουν στην απ’ ευθείας μεταξύ τους ανταλλαγή δεδομένων και πολυμέσων.
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Εξυπηρέτης  διαδικτύου  1   (ΕΔ 1 )  

Εφαρμογή  πλοήγησης 1   Εφαρμογή  πλοήγησης 2  

σηματοδοσία   σηματοδοσία  

πολυμέσα &  δεδομένα  

Εκτελεί εφαρμογή  HTML5  από τον ΕΔ 1   Εκτελεί εφαρμογή  HTML5  από τον ΕΔ 2  

Εξυπηρέτης  διαδικτύου 2   (ΕΔ2)  

Εγκαθίδρυση  συνόδου   (SIP, Jingle , κ.λπ.)  


Σχήμα ‎9.19. Το τραπεζοειδές μοντέλο επικοινωνίας του WebRTC
Η χρήση προτύπων πρωτοκόλλων εγκαθίδρυσης συνόδου στο επίπεδο των εξυπηρετών επιτρέπει την επικοινωνία μεταξύ εφαρμογών πλοήγησης και μη υπολογιστικών συσκευών. Για παράδειγμα, στο Σχήμα ‎9.20 βλέπουμε ότι ένας εξυπηρέτης διαδικτύου επικοινωνεί με έναν εξυπηρέτη SIP (π.χ. τηλεφωνικό κέντρο) προκειμένου να εγκαθιδρυθεί σύνδεση άμεσης επικοινωνίας μεταξύ μιας εφαρμογής πλοήγησης και ενός εξυπηρετούμενου SIP (π.χ. τηλέφωνο με δυνατότητες VoIP).
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Εξυπηρέτης  διαδικτύου   (ΕΔ)  

Εφαρμογή  πλοήγησης   Εξυπηρετούμενος  SIP  (π.χ. τηλέφωνο)  

σηματοδοσία   σηματοδοσία  

Σύνδεση ομοτίμων  (ήχος ή/και εικόνα)  

Εκτελεί εφαρμογή  HTML5  από τον ΕΔ  

Εξυπηρέτης   SIP     (π.χ. τηλεφωνικό  κέντρο)  

SIP  


Σχήμα ‎9.20. Επικοινωνία εφαρμογής πλοήγησης με μη υπολογιστική συσκευή
9.9.1.3 Σύνδεση πολλαπλών εταίρων
Στις σύγχρονες εφαρμογές υπάρχουν περιπτώσεις όπου πολλοί εταίροι πρέπει να επικοινωνούν ταυτόχρονα μεταξύ τους, π.χ. σε βιντεοδιασκέψεις πολλών συμμετεχόντων. Το πρότυπο WebRTC καλύπτει και αυτές τις περιπτώσεις προσφέροντας δύο εναλλακτικές λύσεις.
Η πρώτη λύση είναι να εγκαθιδρύονται κανάλια επικοινωνίας μεταξύ κάθε ζεύγους συμμετεχόντων εξυπηρετουμένων, οι οποίοι έτσι οργανώνονται σε ένα δίκτυο πλήρους διασύνδεσης, όπως φαίνεται στο Σχήμα ‎9.21. Όπως και στις περιπτώσεις με επικοινωνία δύο εφαρμογών, οι εξυπηρέτης διαδικτύου αναλαμβάνει τη διεκπεραίωση της σηματοδοσίας για την εγκαθίδρυση των συνδέσεων, και στη συνέχεια οι εταίροι ανταλλάσσουν μεταξύ τους πολυμέσα και δεδομένα χωρίς την παρέμβαση του εξυπηρέτη.
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Εξυπηρέτης διαδικτύου   (ΕΔ)  

Εφαρμογή  πλοήγησης 1   Εφαρμογή  πλοήγησης  3  

Εφαρμογή  πλοήγησης 2  


Σχήμα ‎9.21. Πλήρης διασύνδεση σε επικοινωνία πολλών εταίρων
Το σχήμα της πλήρους διασύνδεσης δεν κλιμακώνεται ικανοποιητικά όταν αυξάνεται το πλήθος των εταίρων, καθώς απαιτείται πλήθος συνδέσεων της τάξης του τετραγώνου των εταίρων (O(n2)), ενώ παράλληλα αυξάνεται και το απαιτούμενο εύρος ζώνης (π.χ. κάθε εταίρος σε μία βιντεοδιάσκεψη πρέπει να αποστέλλει ήχο και εικόνα σε όλους τους λοιπούς εταίρους). Για τον λόγο αυτό, το πρότυπο WebRTC παρέχει και ένα εναλλακτικό σχήμα πραγματοποίησης συνδέσεων με πολλαπλούς εταίρους, στο οποίο εισάγεται μία νέα οντότητα, ο εξυπηρέτης μέσων (media server), ο οποίος καλείται επίσης και μείκτης (mixer) ή επιλογέας (selector).
Η προσέγγιση με τη χρήση του εξυπηρέτη μέσων απεικονίζεται στο Σχήμα ‎9.22. Ο εξυπηρέτης διαδικτύου εδώ αναλαμβάνει και πάλι τα θέματα της σηματοδοσίας με τους εξυπηρετούμενους, ωστόσο στη σηματοδοσία εδώ συμμετέχει και ο εξυπηρέτης μέσων. Ως αποτέλεσμα της σηματοδοσίας, εγκαθιδρύεται μία σύνδεση μεταξύ κάθε εξυπηρετούμενου και του εξυπηρέτη μέσων. Κατόπιν, ο κάθε εξυπηρετούμενος αποστέλλει μέσω της σύνδεσης που έχει εγκαθιδρυθεί όλα τα δεδομένα που επιθυμεί να προωθηθούν προς τους λοιπούς εταίρους προς τον εξυπηρέτη μέσων. Ο εξυπηρέτης μέσων, με τη σειρά του, αποστέλλει σε κάθε εταίρο όλα τα δεδομένα που έχει λάβει από τους υπόλοιπους (είτε μετά από μείξη είτε χωρίς να γίνει μείξη), μέσα από τη σύνδεση που έχει εγκαθιδρυθεί στην αρχή της επικοινωνίας. Το σχήμα αυτό προσφέρει καλύτερη κλιμάκωση, ωστόσο αυξάνει την καθυστέρηση επικοινωνίας (καθώς τα δεδομένα πρέπει να μεταφερθούν στον εξυπηρέτη μέσων και από εκεί στους λοιπούς εταίρους) και επιπρόσθετα εισάγει και την αναγκαιότητα για την παρουσία του εξυπηρέτη μέσων, αυξάνοντας το κόστος εγκατάστασης και την πολυπλοκότητα.
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Εξυπηρέτης διαδικτύου   (ΕΔ)  

Εφαρμογή  πλοήγησης 1   Εφαρμογή  πλοήγησης  3  

Εφαρμογή  πλοήγησης 2  

Εξυπηρέτης  μέσων  


Σχήμα ‎9.22. Σχήμα επικοινωνίας πολλών εταίρων με χρήση του εξυπηρέτη μέσων
Χαρακτηριστικά που εισάγονται με το πρότυπο WebRTC
Το πρότυπο WebRTC εισάγει ένα πλήθος νέων χαρακτηριστικών, τα οποία είναι σημαντικά για την υλοποίηση και λειτουργία των εφαρμογών διαδικτύου σε πραγματικό χρόνο. Τα σημαντικότερα από αυτά τα χαρακτηριστικά καταγράφονται στη συνέχεια:
· είναι ανεξάρτητο από συγκεκριμένες πλατφόρμες, εισάγοντας τη λειτουργικότητα μέσω τυποποιημένων API και πρωτοκόλλων. Το χαρακτηριστικό αυτό είναι ιδιαίτερα σημαντικό, καθώς επιτρέπει στους συγγραφείς εφαρμογών να συγγράψουν κώδικα που θα εκτελείται χωρίς καμία αλλαγή σε διαφορετικό υλικό, λειτουργικά συστήματα και σε σταθερές ή φορητές συσκευές.

· υποστηρίζει το ασφαλές πρωτόκολλο RTP (SRTP), παρέχοντας έτσι ασφαλή μετάδοση ήχου και εικόνας, ακόμη και πάνω από μη ασφαλή ασύρματα δίκτυα.
· επιτρέπει την απ’ ευθείας επικοινωνία μεταξύ των εφαρμογών πλοήγησης, ακόμη και αν αυτές βρίσκονται πίσω από τείχος προστασίας (firewall) ή συνδέονται στο διαδίκτυο μέσω μηχανισμού μετάφρασης δικτυακών διευθύνσεων (network address translation). Έτσι μειώνεται η καθυστέρηση και αυξάνεται η ποιότητα της εμπειρίας των χρηστών.

· όλα τα δεδομένα αποστέλλονται μέσω μιας μοναδικής συνόδου, πρακτική που είναι πιο αποδοτική και αξιόπιστη.
· υποστηρίζει πολλαπλούς τύπους και πολλαπλές πηγές δεδομένων, με δυνατότητα διαπραγμάτευσης της ποιότητας και του μεγέθους της κάθε ροής δεδομένων ξεχωριστά. Με τον τρόπο αυτό μπορεί να γίνει βέλτιστη αξιοποίηση του διαθέσιμου εύρους ζώνης.

· παρέχεται διαλειτουργικότητα με συστήματα μετάδοσης φωνής ή βίντεο, όπως π.χ. το VoIP, το Jing ή ακόμη και το απλό τηλεφωνικό δίκτυο [για τη διασύνδεση με το απλό τηλεφωνικό δίκτυο απαιτείται η εισαγωγή μιας πύλης (gateway)].
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9.10 Παραδείγματα εφαρμογών
9.10.1 Διαδικτυακή τηλεφωνία
Η διαδικτυακή τηλεφωνία (Voice over IP – VoIP) χαρακτηρίζει μια ομάδα πρωτοκόλλων-τεχνολογιών (H.323, SIP), η οποία προσφέρει φωνητική συνομιλία σε πραγματικό χρόνο, με σχετικά καλή ποιότητα και στην ουσία χωρίς κόστος, μια και ως κανάλι επικοινωνίας χρησιμοποιείται η υπάρχουσα σύνδεση με το διαδίκτυο. Οι συνομιλίες μέσω διαδικτυακής τηλεφωνίας παραδοσιακά γίνονταν αποκλειστικά μέσω PC που ήταν συνδεδεμένο με το Internet και διέθετε μικρόφωνο, ακουστικά και το κατάλληλο λογισμικό. 
Τα τελευταία έτη έχουν εμφανιστεί οι διαδικτυακοί τηλεπικοινωνιακοί φορείς, οι οποίοι προσφέρουν προώθηση των κλήσεων VoIP σε σταθερά δίκτυα τηλεπικοινωνιών σε εξαιρετικά χαμηλό κόστος, αλλά όχι το αντίστροφο. Επίσης, οι εφαρμογές διαδικτυακής τηλεφωνίας είναι πλέον διαθέσιμες και σε προηγμένα κινητά τηλέφωνα που διαθέτουν δυνατότητα σύνδεσης με δίκτυα WiFi, ενώ υπάρχουν και τηλεφωνικές συσκευές που υποστηρίζουν εγγενώς τα πρωτόκολλα διαδικτυακής τηλεφωνίας.
Η τεχνολογία VoIP βασίζεται στη μετατροπή της φωνής (η οποία είναι ένα αναλογικό σήμα) σε ψηφιακή μορφή (Analog to Digital Conversion – ADC) και στο κατακερματισμό της ψηφιακής μορφής της φωνής σε πακέτα κατάλληλου μεγέθους. Τα πακέτα αυτά στη συνέχεια μεταδίδονται μέσω του Διαδικτύου με τη χρήση ειδικού πρωτοκόλλου για τη μετάδοση δεδομένων πραγματικού χρόνου, μαζί με την απαραίτητη σηματοδοσία. Στον αποδέκτη εκτελείται μία αντίστροφη διαδικασία (ανασύνθεση του ψηφιακού σήματος από τα πακέτα και μετατροπή του ψηφιακού σήματος σε αναλογικό), μέσω της οποίας επαναδημιουργείται το αναλογικό σήμα το οποίο είναι καταληπτό από το ανθρώπινο αυτί.


Οι αναλυτές της διεθνούς τηλεπικοινωνιακής αγοράς εκτιμούν ότι το πλήθος των συνδρομητών που αφορούν οικιακές συνδέσεις καθώς και συνδέσεις οικιακών επιχειρήσεων σε συστήματα βασισμένα στο VOIP θα αυξηθούν από 179 εκατομμύρια το 2011 σε 262 εκατομμύρια το 2015 (οι αριθμοί αφορούν την παγκόσμια κλίμακα), μία αύξηση της τάξης του 43%. Η αύξηση αυτή, εκτιμάται ότι θα πλήξει περισσότερο τις εταιρείες κινητής τηλεφωνίας, καθώς –με την αύξηση της καλυπτικότητας σε WiFi και τη διαθεσιμότητα των εφαρμογών VoIP σε κινητά τηλέφωνα‑ οι κάτοχοι των κινητών τηλεφώνων θα στραφούν στη συνομιλία μέσω VoIP εγκαταλείποντας τη συνομιλία μέσω του δικτύου κινητής τηλεφωνίας.

Σήμερα υπάρχει πληθώρα εφαρμογών, συμπεριλαμβανομένων των ICQ, MSN Messenger, Skype, Google Voice κ.ά., οι οποίες προσφέρουν διαδικτυακή τηλεφωνία. Η πιο ευρέως διαδεδομένη εφαρμογή από τις παραπάνω είναι το Skype.
9.10.2 Υπηρεσία Διαδικτυακής Τηλεόρασης
Στα πρόσφατα χρόνια η ανάπτυξη της δορυφορικής τηλεόρασης, της ψηφιακής καλωδιακής και η δημιουργία της τηλεόρασης υψηλής ευκρίνειας (High Definition Television - HDTV) αποτέλεσαν σημαντικές εξελίξεις στην ιστορία της τηλεόρασης. Η μέθοδος μετάδοσης τηλεοπτικού σήματος μέσω των δικτύων των ηλεκτρονικών υπολογιστών με χρήση πρωτοκόλλων διαδικτύου (Internet), γνωστή σαν IPTV (Internet Protocol Television), αναμένεται να αποτελέσει μία νέα αφετηρία για την τηλεόραση και τις τηλεπικοινωνίες γενικότερα. Ήδη, πολλές συσκευές του εμπορίου υποστηρίζουν τη λήψη και αναπαραγωγή διαδικτυακού τηλεοπτικού σήματος.
Η διαδικτυακή τηλεόραση (IPTV) είναι ένα σύστημα που παρέχει την υπηρεσία της τηλεόρασης χρησιμοποιώντας πρωτόκολλα διαδικτύου πάνω σε μια δικτυακή υποδομή, σε αντιδιαστολή με τις προηγούμενες τεχνολογίες όπου το τηλεοπτικό σήμα μεταδιδόταν είτε μέσω κεραιών εκπομπής-λήψης, είτε μέσω καλωδίων. Το σύστημα IPTV είναι ικανό να λαμβάνει και να αναπαράγει ροές βίντεο και ήχου που έχουν κωδικοποιηθεί σε πακέτα δεδομένων.
Η προσπάθεια για μετάδοση τηλεοπτικού προγράμματος μέσω του διαδικτύου δεν είναι πρόσφατη στην ιστορία των υπολογιστών. Η πρώτη προσπάθεια έγινε το 1994, όταν το κανάλι ABC μετέδωσε ένα πρόγραμμά του μέσω διαδικτύου χρησιμοποιώντας το πρόγραμμα τηλεδιάσκεψης CU-SeeMe. Ο όρος IPTV εμφανίστηκε για πρώτη φορά το 1995 μαζί με μία εφαρμογή που είχε την ονομασία IP/TV και η οποία είχε τη δυνατότητα μεταφοράς αρχείων εικόνας και ήχου από μία ή περισσότερες πηγές χρησιμοποιώντας μονοεκπομπής (unicast) και τεχνικές πολυεκπομπής (multicast) του πρωτοκόλλου RTP (Real-Time Transport Protocol). Το 1998 εμφανίστηκαν οι πρώτες συνεχείς μεταδόσεις ζωντανών προγραμμάτων ραδιοφωνικών σταθμών, ενώ το 1999 παρουσιάστηκε η πρώτη υπηρεσία μετάδοσης προγράμματος IPTV (τόσο ζωντανού όσο και αποθηκευμένου) πάνω από γραμμές DLS. Το 2006 η AT&T ξεκίνησε την υπηρεσία IPTV «U-Verse» που αποτελείται από κεντρικούς και τοπικούς εξυπηρέτες βίντεο με 300 τηλεοπτικά κανάλια.
Υπάρχουν δύο τύποι δομών που χρησιμοποιούνται στην IPTV, η συγκεντρωτική και η κατανεμημένη.
 Στη συγκεντρωτική δομή, όλα τα περιεχόμενα αποθηκεύονται σε κεντρικούς εξυπηρέτες και οι πελάτες συνδέονται σε αυτούς για την παροχή της υπηρεσίας. Η αρχιτεκτονική αυτή είναι καλή για υπηρεσίες παροχής βίντεο κατ’ απαίτηση (Video On Demand-VOD) με μικρό αριθμό χρηστών και υψηλό εύρος ζώνης.
Στην κατανεμημένη δομή υπάρχουν πολλοί εξυπηρέτες οι οποίοι αποθηκεύουν τα περιεχόμενα, αλλά οι πελάτες απευθύνονται στον πλησιέστερο εξυπηρέτη και όχι στον κεντρικό. Η δομή αυτή απαιτεί εξειδικευμένες τεχνολογίες διανομής περιεχομένου για την αποτελεσματική μεταφορά των αρχείων πολυμέσων.
Η υπηρεσία IPTV επηρεάζεται από την απώλεια πακέτων και τις καθυστερήσεις που εμφανίζονται όταν το κανάλι δεδομένων είναι αναξιόπιστο, συνεπώς απαιτεί αυστηρά τηρούμενο ελάχιστο όριο ταχύτητας σύνδεσης. Οι περιορισμοί των ασύρματων δικτύων θέτουν επιπρόσθετα ζητήματα σχετικά με την αξιοποίηση των δικτύων αυτών για διαδικτυακή τηλεόραση.
Η καθυστέρηση μετάδοσης (latency) στη ροή του τηλεοπτικού σήματος δεν είναι τόσο σημαντικός παράγοντας για τη διαδικτυακή τηλεόραση, όσο για την τηλεφωνία ή τις εφαρμογές βιντεοδιάσκεψης. Αντίθετα, η καθυστέρηση μετάδοσης στα αιτήματα των χρηστών για αλλαγή καναλιού ή άλλων χαρακτηριστικών της υπηρεσίας είναι ορατά και έχουν συνέπειες στην αντίληψη του χρήστη αναφορικά με την ποιότητα της εμπειρίας που προσφέρει η υπηρεσία.
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Κάτοχοι  –   παραγωγοί  οπτικοακουστικού  υλικού  

Τηλεπικοινωνιακός πάροχος  
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Δομές και δίκτυο πρόσβασης  υψηλών ταχυτήτων στο διαδίκτυο  

Παροχή ψηφιακού  περιεχομένου  

Μετάδοση  ψηφιακού  περιεχομένου  σε  οικιακές συσκευές  


Σχήμα ‎9.23. Ροή υλικού σε ένα δίκτυο IPTV
H υπηρεσία IPTV θέτει απαιτήσεις για κάθε κόμβο του δικτύου. Για παράδειγμα η παροχή υπηρεσιών βίντεο μονοεκπομπής και πολυεκπομπής απαιτεί:

· Συνεχώς διαθέσιμο εύρος ζώνης.
· Λειτουργίες ελέγχου σε επίπεδο IP.
· Ικανότητα κλιμάκωσης του δικτύου.
H επιτυχής παροχή της υπηρεσίας εξαρτάται από την καλή απόκριση του δικτύου σε εφαρμογές πολυεκπομπής και αυτό διότι στην υπηρεσία μετάδοσης τηλεοπτικού προγράμματος, η υπηρεσία συνίσταται στην παροχή μίας και μοναδικής ροής στους τελικούς χρήστες
. Η ροή ακολουθεί την τοπολογία του δικτύου και κλωνοποιείται για να καταλήξει σε πολλές χιλιάδες τελικούς χρήστες, χωρίς να δημιουργείται υπερφόρτωση του δικτύου. Όλα τα στοιχεία του δικτύου υποστηρίζουν το πρωτόκολλο IGMP, το οποίο χρησιμοποιείται στα πλαίσια της σύνδεσης και αποσύνδεσης των συσκευών των τελικών χρηστών σε ροές πολυεκπομπής. 

H δομή ενός τυπικού δικτύου φαίνεται στο Σχήμα  όπου ανάμεσα στον τελικό χρήστη της υπηρεσίας και τον αποστολέα παρεμβάλλονται συσκευές και δομές που ελαχιστοποιούν την επιβάρυνση του δικτύου (ειδικότερα για τις μεταδόσεις τύπου πολυεκπομπής) και μεγιστοποιούν την απόδοση.
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Σχήμα ‎9.24. Δομή δικτύου IP TV
9.10.3 Χαρτογράφηση πλοίων σε πραγματικό χρόνο

Η Marine Traffic (http://www.marinetraffic.com/ais/) είναι μία δωρεάν διατιθέμενη εφαρμογή ιστού που παρέχει πληροφορίες πραγματικού χρόνου για τα λιμάνια και τις κινήσεις των πλοίων, καταγράφοντας και αποτυπώνοντας σε ψηφιακούς χάρτες τις θέσεις των πλοίων στη θάλασσα. Πρόκειται για «ζωντανό» χάρτη που χρησιμοποιεί ως υπόβαθρο το Google Maps που ανανεώνεται κάθε δύο λεπτά παρουσιάζοντας δρομολόγια, αναχωρήσεις, αφίξεις και στατιστικά στοιχεία.

Το σύστημα έχει αναπτυχθεί από το Πανεπιστήμιο Αιγαίου και βασίζει τη λειτουργία του στις συσκευές AIS (Automatic Identification System), οι οποίες λαμβάνουν δορυφορικό σήμα GPS και εκπέμπουν το τρέχον στίγμα του πλοίου μαζί με άλλες πληροφορίες (τόσο στατικές, όπως το όνομα του πλοίου, το διεθνές αναγνωριστικό και τις διαστάσεις του, όσο και δυναμικές, όπως τη θέση, την ταχύτητα, το βύθισμα, το πλήθος των επιβατών, την εκτιμώμενη ώρα άφιξης στον προορισμό του, και άλλες) σε συχνότητες VHF .
Κάθε σταθμός βάσης είναι εξοπλισμένος με έναν δέκτη AIS, έναν Η/Υ και μια σύνδεση στο Διαδίκτυο. Ο δέκτης AIS λαμβάνει δεδομένα τα οποία υποβάλλονται σε μία αρχική επεξεργασία, και στη συνέχεια αποστέλλονται σε μία κεντρική βάση δεδομένων.


Οι πληροφορίες που συλλέγονται από το Πληροφοριακό Σύστημα αποτυπώνονται σε χάρτη, όπου εμφανίζονται σε πραγματικό χρόνο οι τρέχουσες θέσεις των πλοίων, οι πορείες τους και άλλες πληροφορίες. Λόγω ωστόσο του γεγονότος ότι κάποια πλοία μπορεί να μην βρίσκονται στην εμβέλεια των σταθμών βάσης ή να μην εκπέμπουν συνεχώς όλες τις πληροφορίες, οι πληροφορίες που εμφανίζονται στον χάρτη μπορεί να μην είναι απόλυτα επίκαιρες. Στον ιστοχώρο της εφαρμογής αναφέρεται ότι το μέγιστο της καθυστέρησης επικαιροποίησης της πληροφορίας που αφορά τα σκάφη είναι μία ώρα.
9.10.4 Τηλεμετρία ιατρικών παραμέτρων και ιατρική παρακολούθηση ασθενών

Πρόκειται για μια ανθρωποκεντρική υπηρεσία που εντάσσεται στο ευρύτερο φάσμα της τηλεϊατρικής, προσφέροντας έγκυρη ιατρική διάγνωση και άμεση επέμβαση σε περίπτωση ανάγκης σε όλο τον πληθυσμό της χώρας, όσο απομακρυσμένος κι αν είναι ο τόπος διαμονής.

Μία τέτοια υπηρεσία προσφέρει τακτική ιατρική παρακολούθηση του ασθενούς αλλά και του υγιούς πληθυσμού όλο το εικοσιτετράωρο είτε κατ’ οίκον είτε κατά ομάδες. Στην κατ’ οίκον παρακολούθηση ο ασθενής προμηθεύεται τις ανάλογες ατομικές συσκευές τηλεμετρίας (όπως ηλεκτροκαρδιογράφο, πιεσόμετρο, οξύμετρο, σπιρόμετρο, μετρητή σακχάρου) και στέλνει τις μετρήσεις του στον ιατρό από τον τόπο κατοικίας του. Στην ομαδική παρακολούθηση ο ασθενής επισκέπτεται έναν σταθμό τηλεμετρίας ο οποίος διαθέτει όλες τις ατομικές συσκευές τηλεμετρίας αλλά μπορεί να διαθέτει και μικροβιολογικούς αναλυτές (όπως βιοχημικό αναλυτή αίματος, αιματολογικό αναλυτή, υπερηχογράφο καρδιάς, αναλυτή ταχύτητας καθίζησης ερυθρών) ή και άλλα ιατρικά μηχανήματα όπως ακτινογραφικές συσκευές. Για τις πιο σύνθετες συσκευές, είναι πιθανόν να απαιτείται στον σταθμό τηλεμετρίας να υπάρχουν εξειδικευμένοι χειριστές.
Οι μετρήσεις των ασθενών αποστέλλονται άμεσα με ασφαλή και αξιόπιστο τρόπο μέσω τηλεφώνου ή Η/Υ και ενημερώνονται αυτόματα οι ιατρικοί τους φάκελοι. Τα στοιχεία αυτά είναι άμεσα διαθέσιμα για επεξεργασία και αξιολόγηση από τον θεράποντα ιατρό τους. Σε περίπτωση που κάποια μέτρηση βρίσκεται εκτός φυσιολογικών ορίων που έχει θέσει ο ιατρός, ειδοποιείται άμεσα το κέντρο εποπτείας και άμεσης επέμβασης (ΚΕΚΑΕ). Έτσι παρέχεται στον ασθενή συνεχής ιατρική παρακολούθηση και άμεση επέμβαση.
 Επίσης παρέχεται οπτικοακουστική επαφή (τηλεδιάσκεψη) μεταξύ ασθενών και ιατρών ή μεταξύ ιατρών που θέλουν να συζητήσουν μεταξύ τους ιατρικά θέματα.
9.10.5 Δίκτυα ασύρματων  αισθητήρων πραγματικού χρόνου

9.10.6 Τα δίκτυα ασύρματων αισθητήρων είναι σύνολα «ευφυών» συσκευών, που καλούνται αισθητήρες, οι οποίες έχουν τη δυνατότητα να προσλάβουν και να μεταδώσουν πληροφορία σχετικά με το περιβάλλον όπου έχουν εγκατασταθεί. Οι συσκευές αυτές συλλέγουν πληροφορίες για λογαριασμό χρηστών που ενδιαφέρονται να παρακολουθήσουν και να ελέγξουν ένα περιβάλλον, και τις μεταδίδουν σε ένα σημείο συλλογής. Το σημείο συλλογής μπορεί να συνθέσει και να μετασχηματίσει την πληροφορία, και στη συνέχεια να την καταστήσει διαθέσιμη για προσπέλαση μέσω του διαδικτύου. Οι τελικοί χρήστες αντλούν πληροφορίες από το δίκτυο μέσω εφαρμογών που χρησιμοποιούν τα δεδομένα που οι αισθητήρες έχουν ήδη μεταδώσει, ή που απευθύνουν ερωτήματα σους αισθητήρες για παροχή επικαιροποιημένων ή εξειδικευμένων πληροφοριών. Ο χρόνος ανάκτησης των πληροφοριών, υπολογισμού και –κυρίως‑ απόκρισης σε πολλές εφαρμογές είναι ιδιαίτερα κρίσιμος, προκειμένου να δρομολογήσουν οι χρήστες έγκαιρα τις κατάλληλες αντιδράσεις. Το Σχήμα ‎9.25 παρουσιάζει τη γενική αρχιτεκτονική ενός δικτύου ασύρματων αισθητήρων. Τυπικές εφαρμογές των δικτύων ασυρμάτων αισθητήρων είναι η παρακολούθηση πεδίου μάχης, ο έλεγχος κυκλοφορίας σε δίκτυα, η ανάλυση της ανθρώπινης κίνησης κ.ο.κ.
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9.10.7 Σχήμα ‎9.25. Αρχιτεκτονική δικτύου ασύρματων αισθητήρων
9.10.8 Σε σχέση με την κατανομή των αρμοδιοτήτων σε ένα δίκτυο ασύρματων αισθητήρων υπάρχουν δύο στρατηγικές. Η πρώτη, η οποία ονομάζεται κατανεμημένη προσέγγιση (Σχήμα ‎9.26) προσπαθεί να αυξήσει την επεξεργασία των δεδομένων σε επίπεδο αισθητήρα, έτσι ώστε να μειωθεί ο όγκος των δεδομένων που μεταδίδεται. Οι διαλογικές ερωτήσεις όπως και οι συνεχείς
 δρομολογούνται στο σημείο συλλογής, και από εκεί ενδεχομένως στους αισθητήρες (είτε για άντληση δεδομένων, είτε για ορισμό νέων κριτηρίων για μετάδοση δεδομένων). Ως συστατικό της αρχιτεκτονικής υπάρχει και μία βάση δεδομένων, στην οποία αποθηκεύονται δεδομένα που φθάνουν στο σημείο συλλογής. Η βάση δεδομένων αυτή χρησιμοποιείται για να απαντηθούν ερωτήσεις που αφορούν ιστορικά στοιχεία (π.χ. διακύμανση θερμοκρασίας τον τελευταίο μήνα).
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Σχήμα ‎9.26. Κατανεμημένη προσέγγιση σε δίκτυο ασύρματων ασιθητήρων
9.10.9 Η δεύτερη στρατηγική, η οποία καλείται και προσέγγιση αποθήκης δεδομένων (Σχήμα ‎9.27) προσπαθεί να συλλέξει όσο το δυνατόν περισσότερη πληροφορία σε μία κεντρική βάση δεδομένων, όπου κατόπιν γίνεται η όποια επεξεργασία. Στην προσέγγιση αυτή οι αισθητήρες απλώς προσλαμβάνουν τα δεδομένα από το περιβάλλον τους και τα μεταδίδουν στο σημείο συλλογής. Για λόγους επιδόσεων, η κεντρική βάση δεδομένων τυπικά χωρίζεται σε δύο επίπεδα:

· Το πρώτο επίπεδο είναι μία βάση δεδομένων κύριας μνήμης (ram-based database), η οποία φυλάσσει μόνο τα πιο πρόσφατα στοιχεία και χρησιμοποιείται στα πλαίσια της διαμόρφωσης απαντήσεων σε διαλογικές και συνεχείς ερωτήσεις.

· Το δεύτερο επίπεδο είναι η αποθήκη δεδομένων, η οποία περιέχει όλα τα στοιχεία, και χρησιμοποιείται στα πλαίσια της διαμόρφωσης απαντήσεων σε ερωτήσεις που αφορούν ιστορικά στοιχεία.
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Σχήμα ‎9.27. Προσέγγιση αποθήκης δεδομένων σε δίκτυο ασύρματων ασιθητήρων
9.10.10 Η πρώτη στρατηγική μειώνει τη ροή δεδομένων προς το σημείο συλλογής (και συνακόλουθα την κατανάλωση ενέργειας), απαιτεί όμως πιο εξελιγμένους τεχνολογικά αισθητήρες. Η στρατηγική που θα υιοθετηθεί, εξαρτάται από τα ιδιαίτερα χαρακτηριστικά της εφαρμογής και του περιβάλλοντος.
9.10.11 Θα πρέπει να σημειωθεί ότι τα δεδομένα που συλλέγονται αντανακλούν κάθε φορά την τρέχουσα κατάσταση του περιβάλλοντος. Με δεδομένο ότι η κατάσταση του περιβάλλοντος μεταβάλλεται με την πάροδο του χρόνου, είναι απαραίτητο για κάθε εφαρμογή να οριστούν λογικοί και χρονικοί περιορισμοί που να αφορούν τα δεδομένα που θα χρησιμοποιηθούν στους υπολογισμούς (π.χ. μετά από πόσο χρόνο τα δεδομένα καθίστανται πλήρως παρωχημένα ή ποιός είναι ο βαθμός αξιοπιστίας τους μετά από παρέλευση κάποιου χρονικού διαστήματος). Λαμβάνοντας αυτό υπ΄ όψιν, υπάρχουν δύο ειδών περιορισμοί πραγματικού χρόνου στα δίκτυα ασύρματων αισθητήρων: ο ένας αφορά τα δεδομένα, και ο άλλος τον χρόνο απόκρισης της εφαρμογής στα αιτήματα των χρηστών.
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9.10.14 Εφαρμογές Τραπεζικών Υπηρεσιών

Η πλειοψηφία των τραπεζών πλέον προσφέρουν Τραπεζικές Υπηρεσίες άμεσης πρόσβασης (on-line) σε όσους πελάτες το επιθυμούν. Οι εφαρμογές αυτές παροχής Τραπεζικών Υπηρεσιών είναι σχεδόν πραγματικού χρόνου και οι λειτουργίες που μπορεί να εκτελέσει ο χρήστης καλύπτουν ένα ευρύ φάσμα. Χαρακτηριστικά αναφέρονται υπηρεσίες διαχείρισης λογαριασμών, μεταφοράς ποσών μεταξύ λογαριασμών του πελάτη, υπηρεσίες εμβασμάτων, υπηρεσίες διαχείρισης δανείων, πιστωτικών καρτών, επιταγών και αιτήσεων προς την τράπεζα, υπηρεσίες διαχείρισης χαρτοφυλακίου μετοχών, υπηρεσίες εξόφλησης ποικίλων λογαριασμών, καθώς και υπηρεσίες ειδοποίησης της κατάστασης των λογαριασμών και των πιστωτικών και χρεωστικών καρτών του πελάτη. 
Στο Σχήμα ‎9.27 παρουσιάζεται ένα παράδειγμα φόρμας εισόδου σε ένα τραπεζικό σύστημα άμεσης πρόσβασης, ενώ στο Σχήμα ‎9.28 δίνεται ένα παράδειγμα της διεπαφής μίας τέτοιας εφαρμογής αντίστοιχα.
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Σχήμα ‎9.27. Παράδειγμα εισόδου σε εφαρμογή Τραπεζικών Υπηρεσιών.
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Σχήμα ‎9.28. Παράδειγμα διεπαφής εφαρμογής Τραπεζικών Υπηρεσιών.
Η επικοινωνία της εφαρμογής πλοήγησης του χρήστη με τους εξυπηρέτες των των τραπεζών πραγματοποιείται μέσω του ασφαλούς πρωτοκόλλου HTTP (secure HTTP ή HTTPS), τυπικά χρησιμοποιώντας κλειδιά κρυπτογράφησης μεγάλου μεγέθους (π.χ. 2048 bits) και έχει δοθεί μεγάλη έμφαση στην ασφάλεια των συναλλαγών. Υπάρχουν χρονομετρητές, μετά την λήξη των οποίων αν δεν έχει γίνει καμία ενέργεια απενεργοποιούν τις συνόδους και απαιτείται είσοδος εκ νέου στην εφαρμογή, και επίσης πολλές τράπεζες δίνουν στους πελάτες τους μηχανήματα παραγωγής μοναδικών κλειδιών με τα οποία πιστοποιούν συναλλαγές που κρίνονται ως κρίσιμες. Επίσης έχει δοθεί μεγάλη έμφαση στην επιβεβαίωση της κάθε συναλλαγής για την αποφυγή προβλημάτων τυχαίων ενεργειών και τυχαίων διακοπών της επικοινωνίας. Επιπρόσθετα, ορισμένες τράπεζες παρέχουν δοκιμαστική είσοδο στις εφαρμογές, προκειμένου να επιτρέψουν στους χρήστες να εξοικειωθούν με τις υπηρεσίες τους, πριν χρησιμοποιήσουν τις πλήρως λειτουργικές εφαρμογές.
9.10.15 Διαδικτυακά Παιχνίδια
Με την εξάπλωση του διαδικτύου και την αύξηση του αριθμού των χρηστών με πρόσβαση σε αυτό, δημιουργήθηκε μεγάλη ποικιλία διαδικτυακών παιχνιδιών. Τα παιχνίδια αυτά μπορεί να είναι από απλές διαδικτυακές εφαρμογές που ένας χρήστης παίζει μόνος του ένα απλό παιχνίδι, μέχρι πολύπλοκα παιχνίδια που συμμετέχουν ταυτόχρονα χιλιάδες χρήστες σε εικονικούς κόσμους που έχουν δημιουργηθεί σε εξυπηρέτες των εταιριών ανάπτυξης παιχνιδιών.
Τα διαδικτυακά παιχνίδια ξεκίνησαν με τα παιχνίδια στρατηγικής πραγματικού χρόνου, τα οποία αποτελούν την εξέλιξη των απλών παιχνιδιών στρατηγικής που απολάμβανε ένας χρήστης μόνος του στον προσωπικό του υπολογιστή, παίζοντας ενάντια στους ελεγχόμενους από τον υπολογιστή αντιπάλους, οι κινήσεις των οποίων τυπικά υπολογίζονται με χρήση κάποιου αλγόριθμου τεχνητής νοημοσύνης. Τα παιχνίδια αυτά καθώς και οι προσομοιώσεις, που αποτελούν μια κρίσιμη πτυχή της σύγχρονης στρατιωτικής εκπαίδευσης, οδηγούν την έρευνα της τεχνητής νοημοσύνης πραγματικού χρόνου (real time artificial intelligence).
Με την εμφάνιση των γρήγορων προσωπικών υπολογιστών, τα παιχνίδια προσομοίωσης έχουν γίνει πολύ δημοφιλή. Σήμερα, αυτά τα παιχνίδια αποτελούν επιχειρηματική δραστηριότητα με ετήσιο τζίρο δισεκατομμύρια δολάρια. Σημαντικές υποκατηγορίες είναι τα αθλητικά παιχνίδια, στα οποία οι παίκτες ελέγχουν αθλητικές ομάδες (π.χ. ποδοσφαίρου) και τα παιχνίδια στρατηγικής πραγματικού χρόνου (real-time strategy –RTS) όπου οι παίκτες διοικούν στρατούς που μάχονται σε πραγματικό χρόνο. Τα κοινά στοιχεία των παιχνιδιών προσομοίωσης είναι οι αυστηροί χρονικοί περιορισμοί στις ενέργειες των παικτών και η απαίτηση να λαμβάνονται αποφάσεις γρήγορα και ικανοποιητικά από την τεχνητή νοημοσύνη.
 Τα δημοφιλή παιχνίδια προσομοίωσης είναι επομένως ιδανικές εφαρμογές δοκιμής για την τεχνητή νοημοσύνη πραγματικού χρόνου. Τα παιχνίδια στρατηγικής πραγματικού χρόνου, όπως τα Warcraft και Age of Empires μπορούμε να τα δούμε ως απλουστευμένες στρατιωτικές προσομοιώσεις. Σε αυτά τα παιχνίδια που οι διάφοροι παίκτες αγωνίζονται στην δημιουργία πόρων σε μια δισδιάστατη έκταση οργανώνουν οικονομίες και οικοδομούν στρατούς, και τους καθοδηγούν σε μάχες πραγματικού χρόνου.

9.10.15.1 Το περιβάλλον ανάπτυξης ORTS

Τα παιχνίδια στρατηγικής πραγματικού χρόνου έχουν γίνει αρκετά δημοφιλή τα τελευταία χρόνια. Οι πωλήσεις τους αποτελούν μεγάλο μερίδιο του συνολικού τζίρου της βιομηχανίας παιχνιδιών, οι χρήστες οργανώνονται σε φόρουμ για ανταλλαγή απόψεων και πληροφοριών για τις τεχνικές και τις πρακτικές που είναι βέλτιστες στο παιχνίδι, ενώ πλέον διοργανώνονται συχνά και σε παγκόσμια κλίμακα τουρνουά με ιδιαίτερα μεγάλα χρηματικά βραβεία. Η ανάπτυξη της απόδοσης των συστημάτων τεχνητής νοημοσύνης μπορεί επομένως να ωφεληθεί πολύ από την ανθρώπινη εμπειρία. Δυστυχώς, οι επιχειρήσεις παιχνιδιών δεν καθιστούν διαθέσιμα στην κοινότητα ανάπτυξης τα πρωτόκολλα επικοινωνίας ή τις διεπαφές μέσω των οποίων ενσωματώνονται αλγόριθμοι τεχνητής νοημοσύνης στα προϊόντα τους. Επιπλέον, πολλά από τα τρέχοντα παιχνίδια στρατηγικής πραγματικού χρόνου εκτελούν την πλήρη προσομοίωση στην πλευρά του μηχανήματος του χρήστη και απλώς μεριμνούν να μην αποστέλλονται στους άλλους χρήστες οι πληροφορίες που πρέπει να μείνουν κρυφές από αυτούς. Η προσέγγιση αυτή εξοικονομεί εύρος ζώνης όταν ο ρυθμός εισαγωγής εντολών είναι μικρός και οι κινήσεις σχετικά ομαλές. Σε περιπτώσεις ωστόσο που οι εντολές είναι πολλές και οι κινήσεις ταχείες, υπάρχει η πιθανότητα να χρησιμοποιείται ανεπίκαιρη πληροφορία από τα μηχανήματα των χρηστών, ενώ παράλληλα έχουν αναπτυχθεί και «τρυκ» (hacks) που οδηγούν τους υπολογιστές των αντιπάλων χρηστών στην αποκάλυψη στοιχείων τα οποία θα έπρεπε να είχαν παραμείνει κρυφά.

Για να αντιπετωπισθούν αυτά τα προβλήματα, αναπτύχθηκε το περιβάλλον Open–Real–Time–Strategy (ORTS), του οποίου η πρώτη έκδοση κυκλοφόρησε το 2001 και έκτοτε εξελίσσεται διαρκώς. Ο βραχυπρόθεσμος στόχος του εγχειρήματος ήταν να οργανωθεί ένας προγραμματιστικό περιβάλλον για τη διεξαγωγή πειραμάτων τεχνητής νοημοσύνης πραγματικού χρόνου. Ο μακροπρόθεσμος στόχος του προγράμματος ORTS είναι η δημιουργία ενός συστήματος Τεχνητής Νοημοσύνης του οποίου η απόδοση θα ξεπερνά αυτής των ανθρώπινων ειδικών στο τομέα των συστημάτων Διοίκησης και Ελέγχου (Command and Control ή C2). Βασικό ρόλο σε αυτό θα παίζει η υλοποίηση ενός παιχνιδιού στρατηγικής πραγματικού χρόνου στο οποίο θα επιτρέπει στους ερευνητές να συνδέσουν τα συστήματα τεχνητής νοημοσύνης τους και να μετρούν την απόδοσή τους σε πραγματικό χρόνο. Σε σύγκριση με «κλειστά» περιβάλλοντα RTS που έχουν αναπτυχθεί και χρησιμοποιούνται από εταιρείες παιχνιδιών, το σύστημα ORTS έχει τα ακόλουθα πλεονεκτήματα:
· Ελεύθερο λογισμικό. ORTS έχει άδεια ανοιχτού λογισμικού GPL που σημαίνει ότι ο καθένας μπορεί να μεταφορτώσει τον πηγαίο κώδικα χωρίς κόστος, προκειμένου να μάθει πώς λειτουργεί το σύστημα και για να συμβάλλει στο πρόγραμμα με την υποβολή αναφορών για σφάλματα (bugs) και την προσθήκη των νέων λειτουργιών. Είναι σημαντικό να επισημανθεί ότι όσοι χρησιμοποιούν το ORTS για να αναπτύξουν παιγνίδια, μπορούν στη συνέχεια να εμπορευθούν το λογισμικό τους. 

· Ευέλικτος ορισμός των προδιαγραφών του παιχνιδιού. Το ORTS είναι ένα γενικό περιβάλλον προγραμματισμού παιχνιδιών RTS. Παρέχει την υποδομή για παιχνίδια RTS συμπεριλαμβανομένου ενός εξυπηρέτη και ενός εξυπηρετούμενου με γραφικό περιβάλλον. Εντούτοις, το πραγματικό παιχνίδι που παίζεται κατά τη χρησιμοποίηση του συστήματος ORTS δεν είναι προκαθορισμένο όπως στα εμπορικά RTS παιχνίδια, αλλά ρυθμίζεται μέσω μιας γλώσσας σεναρίων (script language) Μέσω της γλώσσας αυτής καθορίζονται ελεύθερα οι ιδιότητες των μονάδων που μετέχουν στο παιγνίδι, όπως το μέγεθος, το βεληνεκές δράσης τους και η μέγιστη ταχύτητα τους. Η ελευθερία αυτή για ρυθμίσεις είναι πολύ σημαντική για τις ανάγκες της έρευνας στο πεδίο της τεχνητής νοημοσύνης. 
· Προσομοίωση στην πλευρά του εξυπηρέτη χωρίς πιθανότητα εμφάνισης «τρυκ» (hacks). Ο εξυπηρέτης ORTS διατηρεί την πλήρη κατάσταση όλων των συμμετεχόντων στο παιγνίδι και αποστέλλει στους παίκτες με απομακρυσμένη σύνδεση μόνο τις πληροφορίες που πρέπει να γνωρίζουν. Με τον τρόπο αυτό, καθίσταται αδύνατο στους παίκτες να χρησιμοποιήσουν «τρυκ» προκειμένου να μάθουν περισσότερες πληροφορίες από αυτές που δικαιούνται. Η πρόσθετη απαίτηση στο εύρος ζώνης μετριάζεται από μεθόδους συμπίεσης και χρήση επαυξητικής ενημέρωσης, δηλαδή αποστολή μόνο των στοιχείων που έχουν μεταβληθεί από την τελευταία ενημέρωση και όχι της πλήρους κατάστασης.
· Οι παίκτες έχουν πλήρη έλεγχο. Πολλά εμπορικά παιχνίδια RTS περιορίζουν τους χρήστες στο να παρακολουθούν απλά γραφικά περιβάλλοντα, να ορίζουν λεπτομέρειες της συμπεριφοράς των μονάδων, και μερικές φορές χρησιμοποιούν ένα σύστημα μυστικών επικοινωνιών. Στο ORTS σύστημα οι ερευνητές μπορούν να χρησιμοποιήσουν οποιοδήποτε γραφικό λογισμικό επιθυμούν και έχουν πλήρη έλεγχο των μονάδων τους και μπορούν να παρακολουθούν όλο το πεδίο μάχης. Επιπρόσθετα, δεν υπάρχει καμία ανάγκη για συνεχή αλλαγή της εστίασης σε περίπτωση που παρακολουθούν πολλαπλές ταυτόχρονες μάχες.
9.10.15.2 Παιχνίδια μαζικής συμμετοχής
Με τη διάδοση των ευρυζωνικών δικτύων στις αρχές του 21ου αιώνα, έγινε προσπάθεια δημιουργίας παιχνιδιών στα οποία θα μπορούσαν να συμμετέχουν ταυτόχρονα χιλιάδες χρήστες. Η μεγάλη έκρηξη έγινε με την παρουσίαση του World of Warcraft, ενός διαδικτυακού παιχνιδιού ρόλων.
Στο συγκεκριμένο παιχνίδι ο παίχτης μπορεί να δημιουργήσει πολλούς χαρακτήρες, κάθε ένας από τους οποίους ζει σε ένα αντίγραφο του κόσμου του παιχνιδιού. Τέτοια αντίγραφα υπάρχουν σε πολλούς εξυπηρέτες. Σε κάθε εξυπηρέτη ορίζεται η γλώσσα λειτουργίας του και οι παίκτες που είναι συνδεδεμένοι στον ίδιο εξυπηρέτη μπορούν να συνεργάζονται ή να ανταγωνίζονται μεταξύ τους. Οι δημιουργοί του παιχνιδιού αυτού προσπαθούν να διατηρήσουν το ενδιαφέρον των παιχτών, προσφέροντας περιοδικά νέο περιεχόμενο και ενδιαφέρουσες εκδηλώσεις. 



Το παιχνίδι εκτελείται στον προσωπικό υπολογιστή του παίχτη και –μέσω του εξυπηρέτη‑ ανταλλάσσονται εντολές δυναμικά για την κίνηση των αντικειμένων στον κόσμο του παιχνιδιού. Παρά τις προσπάθειες βελτιστοποίησης της διαδικτυακής κίνησης, αν συγκεντρωθούν πολλοί παίχτες στον ίδιο εξυπηρέτη, η ποιότητα της εμπειρίας του χρήστη υποβαθμίζεται λόγω των καθυστερήσεων. Για το λόγο αυτό έχουν δημιουργηθεί συγκεκριμένοι χώροι στους οποίους δημιουργούνται προσωρινά αντίγραφα των περιοχών του κόσμου έτσι ώστε μικρότερες ομάδες χρηστών μπορούν να απολαύσουν ανεμπόδιστα το παιχνίδι.

Σε αντιδιαστολή με την αρχιτεκτονική των πολλαπλών εξυπηρετών του World of Warcraft, σε άλλα παιχνίδια υπάρχει ένας μόνο εξυπηρέτης και οι παίχτες βρίσκονται όλοι μαζί στον ίδιο εικονικό κόσμο. Ένα τέτοιο παιχνίδι με θέμα την εξομοίωσης διαστήματος είναι το EVE Online της CCP. Στο συγκεκριμένο παιχνίδι δημιουργείται από τον παίχτη ένας πιλότος, ο οποίος εκπαιδεύεται ανάλογα με τις εξερευνήσεις που θα εκτελέσει. Στον εξυπηρετητή της εταιρείας φιλοξενούνται ταυτόχρονα πάνω από 40.000 παίχτες από όλον τον κόσμο.

9.10.16 Έγκαιρη προειδοποίηση σε συστήματα αγοραπωλησίας μετοχών

Σε ένα σύστημα αγοραπωλησίας μετοχών, η λειτουργία της προειδοποίησης βοηθά τους χρηματιστές να στρέψουν την προσοχή τους σε συγκεκριμένες καταστάσεις στο χρηματιστήριο. Οι ιδιαίτερες αυτές καταστάσεις αφορούν τις περιπτώσεις όπου ένας χρηματιστής πρέπει να προειδοποιηθεί από τις εξαιρετικές αυξήσεις ή τις πτώσεις των τιμών των μετοχών, της αστάθειας και τις αλλαγές στους δείκτες της αγοράς. Συνήθως, αυτές οι προειδοποιήσεις οδηγούν έναν χρηματιστή να λάβει μια απόφαση είτε να αγοράσει είτε να πουλήσει μία μετοχή. Οι κανόνες προειδοποίησης ρυθμίζονται σύμφωνα με ένα εξελιγμένο πρότυπο, το οποίο εισάγει μια νέα λειτουργία αποθήκευσης της πειραματικής γνώσης, μέσω της παρακολούθησης όλων των ιστορικών προειδοποιητικών γεγονότων και των συνακόλουθων ενεργειών στις οποίες προέβησαν οι χρηματιστές. Αυτό το πρότυπο αποτελείται από τρία συστατικά, τα οποία είναι αλληλένδετα: κανόνες προειδοποίησης, υποδείγματα ομαδοποίησης μοτίβων (pattern clustering) και μηχανή γενετικής (genetic engine).

9.10.16.1 
Θα εστιάσουμε στην ανίχνευση και την πρόβλεψη των σημαντικών διακυμάνσεων στις τιμές των μετοχών, δηλ. υψηλές και γρήγορες μειώσεις ή αυξήσεις στις τιμές των μετοχών. Εντούτοις, ενδιαφερόμαστε συνήθως για την ανίχνευση των μεγάλων μειώσεων προκειμένου να προειδοποιηθούν οι χρηματιστές, διότι η συμβουλή για πώληση είναι σημαντικότερη στα συστήματα έγκαιρης προειδοποίησης, εφόσον μπορούν να οδηγήσουν σε σημαντικές απώλειες κεφαλαίου. Η σημασία των υψηλών αυξήσεων είναι χαμηλότερη, επειδή μπορούν να οδηγήσουν μόνο στην αδυναμία να πραγματοποιήσουν κέρδη και όχι σε απώλειες κεφαλαίου. Η ανίχνευση των μεγάλων αυξήσεων παραμένει ωστόσο σημαντική, καθώς δίνει τη δυνατότητα για κέρδη στους χρηματιστές.
Το κατώφλι πάνω από το οποίο οι μειώσεις ή οι αυξήσεις θεωρούνται μεγάλες δεν είναι εύκολο να καθοριστεί. Φυσικά, εξαρτάται σε μεγάλο βαθμό από τις ιδιαίτερες προσδοκίες των χρηματιστών και το ρίσκο που είναι διατεθειμένος να αναλάβει ο χρηματιστής. Εντούτοις, μια κοινή μέθοδος υιοθετείται, σύμφωνα με την οποία μια μείωση είναι μεγάλη εάν:

r < μ – σ

(9.1)

όπου, το r είναι το ποσοστό απόδοσης, μ είναι το αναμενόμενο ποσοστό απόδοσης και σ είναι η τυπική απόκλιση που έχει διαπιστωθεί σε προηγούμενες παρατηρήσεις. Αντίστοιχα, μια αύξηση είναι υψηλή εάν:

r > μ – σ

(9.2)

Ένας τέτοιος ορισμός εγγυάται ότι υπάρχουν –σε λογικά πλαίσια‑ αρκετές μεγάλες αυξήσεις και μεγάλες μειώσεις στη χρονοσειρά που αναλύεται.
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Σχήμα ‎9.29. Ποσοστό απόδοσης ΄των μετοχών της Peugeot, 7 Μαρτίου 2005
Το Σχήμα ‎9.29 παρουσιάζει μια χρονοσειρά που περιέχει το ποσοστό απόδοσης μετοχών της αυτοκινητοβιομηχανίας Peugeot. Οι δύο διακεκομμένες γραμμές απεικονίζουν το κατώφλι για τις μεγάλες μειώσεις και τις μεγάλες αυξήσεις αντίστοιχα. Στα συστήματα προειδοποιήσεων, τυπικά εστιάζουμε στην πρόβλεψη των μειώσεων που βρίσκονται χαμηλότερα από την κάτω διακεκομμένη γραμμή και των αυξήσεων που βρίσκονται υψηλότερα από την άνω διακεκομμένη γραμμή, ενώ οι διακυμάνσεις μεταξύ αυτών των δύο γραμμών αγνοούνται ως κανονική συμπεριφορά του χρηματιστηρίου. Παρά την απλή διατύπωση, το πρόβλημα είναι ιδιαίτερα δύσκολο διότι τα στοιχεία χρηματιστηρίου, ειδικά αυτά με υψηλό ρυθμό μεταβολής, είναι χαοτικά σε μεγάλο βαθμό. Επιπλέον, αναλύοντας τα στοιχεία με υψηλό ρυθμό μεταβολής, όπως τιμές μετοχών ανά δεκαπέντε δευτερόλεπτα ή ανά ένα λεπτού, πρέπει να τηρούνται αυστηροί χρονικοί περιορισμοί: αυτό είναι κρίσιμο διότι ακόμη και αν επιτύχουμε άριστα αποτελέσματα πρόβλεψης με έναν μακροχρόνιο υπολογισμό, αυτά πιθανότατα θα είναι απολύτως άχρηστα, διότι η κατάσταση στο χρηματιστήριο αλλάζει με μεγάλη συχνότητα και σε μεγάλη έκταση.
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� � HYPERLINK "http://tools.ietf.org/html/rfc3168" ��http://tools.ietf.org/html/rfc3168�. Ο μηχανισμός αυτός είναι πλέον παρωχημένος, έχοντας αντικατασταθεί από  


� Αντιθέτως, στην υπηρεσία παροχής βίντεο κατ’ απαίτηση, ο κάθε χρήστης έχει τυπικά τη δική του μοναδική ροή δεδομένων.


� Συνεχής ονομάζεται μία ερώτηση που τυπικά αποτιμάται πάνω σε μία διαρκή ροή δεδομένων, και παράγει διαρκώς αποτελέσματα καθώς καταφθάνουν νέα δεδομένα που ικανοποιούν τα κριτήρια της ερώτησης. Η υπηρεσία Google Alerts (� HYPERLINK "http://www.google.com/alerts" ��http://www.google.com/alerts�) είναι ένα τυπικό παράδειγμα συστήματος συνεχών ερωτήσεων.





�Η ενότητα «Συστήματα πληροφοριών για ταξιδιώτες» ήταν μάλλον πεπαλαιωμένη και δεν προσέφερε κάτι ουσιώδες. Η ενότητα «Εθνικό σεισμολογικό δίκτυο» είχε ως κύριο υλικό κάποια πρόταση που δεν ξέρω αν έχει υλοποιηθεί, ενώ γνωρίζω ότι υπό ανάπτυξη (μέσω ΕΣΠΑ) είναι η επόμενη γενιά του Εθνικού σεισμολογικού δικτύου. Αντί γι’ αυτά, πρόσθεσα μία ενότητα για ασύρματα δίκτυα αισθητήρων, που είναι πιο σύγχρονη ερευνητική προσέγγιση.
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